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Chapitre 1

Problématique de la streté de
fonctionnement des systemes
informatiques

1.1 Contexte

Ces dernieres années, les problemes liés a la maitrise des risques et la streté de
fonctionnement ont vu leur importance et leur retentissement considérablement aug-
menter.

Ezemples :
e risque sanitaire : vache folle, SRAS, grippe aviaire, grippe A, ...
e risque environnemental : inondations, canicule, ouragan Katrina, ...

e risque industriel : explosion des navettes spatiales Challenger et Columbia, d’Ariane
5, de 'usine AZF, accidents d’avion (5 accidents mortels en aotut 2005, 2 en juin
2009), pannes d’électricité géantes, ...

e risque financier : Enron, subprimes, faillite de Lehmann-Brothers, affaires Kerviel et

Madoff, ...

e risque géopolitique : guerre, terrorisme, ...

L’opinion publique accepte de moins en moins la notion de risque et demande des
niveaux de sureté et de sécurité de plus en plus élevés.

Les systemes informatiques, devenus omniprésents dans tous les domaines, sont fata-
lement de plus en plus impliqués dans les problemes de stureté. Par exemple, en 2004, la
France a été confrontée en moins de 6 mois a 4 pannes majeures de réseaux informatiques :

e 15-18 Juillet : le systeme de réservation Mosaic de la SNCF a été totalement bloqué
pendant pres de 4 jours, empéchant la vente et la réservation de billets. La panne s’est
déclenchée quelques heures apres la mise en place d’une nouvelle version de Mosaic.
La défaillance a été causée par un programme de controle installé ponctuellement
pour s’assurer de la qualité des transmissions entre le central de réservation et les
postes de travail. Son fonctionnement, combiné a la forte charge de transmission de
données liée a la période de grands départs, a saturé le systeme et provoqué l’ensemble
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de ces perturbations (communiqué de la SNCF). Le bug a provoqué de longues files
d’attente devant les guichets, mais n’a pas affecté les finances de la SNCF, car 90%
des voyageurs de cette période avaient acheté leurs billets a I'avance.

e 30 et 31 Octobre : une panne de plus d'une journée est survenue sur le réseau fixe de
France Télécom. 26 commutateurs sur 600 ont été affectés dans la région parisienne,
le nord et I'ouest de la France. Quelques milliers d’appels ont été rejetés ou ne sont
pas parvenus a leur destinataire. La panne provenait d’une anomalie logicielle dans
un équipement de traitement de la voix sur IP (VoIP) situé a Reims. Cette anomalie
logicielle a provoqué des anormalités dans le formatage de la numérotation de certains
appels, qui ont déclenché des protections de sécurité pour éviter une panne du réseau
(communiqué de France Télécom).

e 17-18 Novembre : une panne de plus d’une journée est survenue sur le réseau mo-
bile de Bouygues Télécom. 1.37 millions de clients n’ont pas pu du tout utiliser
leur portable et 5.6 millions ont eu des difficultés pour accéder au réseau. La fac-
ture de la panne s’est élevée a 16 millions d’euros : une journée de chiffre d’affaires
perdue et ’équivalent en non facturé aux clients en compensation du désagrément
subi. La panne provenait du dysfonctionnement de la base de données qui sert a
repérer le mobile du client, lui permet d’acheminer ses appels et d’en recevoir. Deux
serveurs centraux jumeaux sont tombés en panne au méme moment, dans deux en-
droits différents. Les deux serveurs sont du matériel classique et largement utilisé
par de nombreux opérateurs de téléphonie mobile avec, jusqu’a ce jour, une fiabilité
sans faille. En fonctionnement normal, ils se secourent en prenant le relais 'un de
Uautre. La panne est de nature exceptionnelle (communiqué de Bouygues Télécom).

e 3 Décembre : 800 terminaux de vente de la SNCF (sur 4000) ont été paralysés pendant
plus d’une journée. La panne provenait dun algorithme défectueuxr qui a progressi-
vement contaminé les terminauz de vente en gare. Cet algorithme a pour objectif de
définir la zone de travail informatique de la transaction de paiement (communiqué
de la SNCF). Un nouveau bug du méme type est survenu en novembre 2009.

Dans ces 4 cas, les problemes ont été causés par des défaillances logicielles. Le site
www5.1in.tum.de/~huckle/bugse.html recense une impressionnante collection de défail-
lances logicielles. Parmi celles-ci :

e 4 Juin 1996 : la fusée Ariane 5 a explosé a cause d’une faute de conception logicielle,
et plus précisément un probleme de réutilisation. Un programme de controle d’un
gyroscope de la fusée (en ADA) avait été transféré sans modification d’Ariane 4 a
Ariane 5. Or les trajectoires de vol d’Ariane 5 sont sensiblement différentes de celles
d’Ariane 4. Cela a provoqué un dépassement de mantisse qui a induit en erreur le
calculateur de pilotage et fini par faire exploser le lanceur. Cette erreur a couté 500
millions de dollars uniquement en matériel, sans parler des retards engendrés et des
conséquences sur 'image de marque d’Arianespace.

e 3 mai 2000 : la moitié des ressources du réseau national de France Télécom ont été
paralysées.

e 3 juin 2004 : le trafic aérien britannique a été fortement perturbé pendant plusieurs
heures suite a une défaillance du systeme informatique de controle aérien, qui a privé
tous les appareils en vol de ressources informatiques pendant deux heures.
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8 octobre 2005 : un défaut dans le systeme de controle en vol de la fusée russe Rockot
provoque la perte du satellite CryoSat chargé d’étudier 'influence du réchauffement
climatique sur la fonte des glaces polaires. Cout de la mission : 136 millions d’euros.

e Septembre 2007 : un bug dans Excel 2007 provoque des résultats de multiplication
fantaisistes comme 77.1 x 850 = 100000 (au lieu de 65535)i.

e 2007 : les retards de livraisons de I’Airbus A380 sont en partie dus a un probléme
logiciel dont 'origine tient au fait que les sites d’Hambourg et Toulouse ont utilisé
deux versions différentes du logiciel de CAO de Dassault Systemes CATIA. Les
pénalités versées aux compagnies aériennes se chiffrent a plusieurs milliards d’euros.

e Mars 2008 : Chrysler rappelle 25000 Jeeps Cherokee et Commander pour corriger
un défaut dans le logiciel de transmission automatique.

e Janvier 2010 : un bug dans le logiciel de lecture des puces électroniques des cartes
bancaires fabriquées par Gemalto a empéché 30 millions d’allemands de se servir de
leur carte de crédit pendant pres d’une semaine. Pour certains, ce “bug de I’an 2010”
a largement surpassé le fameux “bug de I’an 2000” ...

Ces pannes majeures et répétées ont sérieusement entamé la confiance du public dans
la streté des réseaux de télécommunication et des systemes informatiques en général.
Dans de nombreux secteurs, on a pu constater que les défaillances sont de plus en plus
fréquentes. En effet, dans un contexte fortement concurrentiel, les entreprises cherchent a
réduire leurs cotuts et avancer les dates de lancement de leurs produits, au détriment en
particulier de la streté de fonctionnement.

Par exemple, la fiabilité des ordinateurs de bureau a énormément chiité, en méme temps
que les cotits. La garantie constructeur est passée de 3 ans a 1 an en quelques années et
les extensions de garantie sont tres cheres, ce qui indique clairement que les pannes des
PC sont tres fréquentes.

Extraits d'un article de Libération du 19 novembre 2004 (voir document sur le Kiosk),
suite a la succession de pannes des réseaux informatiques francais :

o A la racine de toutes ces pannes, on trouve des défaillances de l'informatique.
o [l s’agit d’anomalies logicielles.

e On controle la qualité des services ou encore la couverture des réseauz, mais pas la
vulnérabilité des systemes.

e Si la panne survient, c’est que les opérateurs rognent sur tout, y compris sur la
fiabilité de leur systeme.

e Le consommateur est bien en droit de réclamer aujourd ’hui la garantie d’une fiabilité
absolue. Celle-ci doit devenir un motif d’achat, donc un argument de vente impératif.

Pour que la fiabilité devienne un argument de vente impératif, il faut étre capable de
I’évaluer ou la mesurer. C’est ’objectif essentiel de ce cours.
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1.2 Terminologie générale de la siireté de fonction-
nement

Toutes les entreprises et les collectivités locales, nationales et internationales, sont
concernées par la mesure, la gestion et la prévention des risques. Cela englobe les risques
industriels, environnementaux, sanitaires, financiers, etc... Une des composantes princi-
pales de la gestion des risques est la stureté de fonctionnement.

Un systéme est un ensemble de composants en interaction destiné a accomplir une
tache donnée. C’est le cas par exemple des systemes de production, systemes de transport,
systemes informatiques, etc...

La stireté de fonctionnement (SAF, en anglais dependability) d’un systeme est la
propriété qui permet a ses utilisateurs de placer une confiance justifiée dans le service
qu’il leur délivre. On dit aussi que la SAF est la science des défaillances.

Un systeme subit une défaillance quand il ne peut plus délivrer le service attendu. La
panne est ’état du systeme résultant d’une défaillance.

La streté de fonctionnement comprend 5 composantes : la fiabilité, la disponibilité, la
maintenabilité, la sécurité-innocuité et la sécurité-confidentialité :

e La fiabilité (reliability) est la caractéristique du systeéme exprimée par la probabilité
qu’il délivre le service attendu dans des conditions données et pendant une durée
déterminée. La fiabilité exprime I'aptitude a la continuité du service.

e La disponibilité (availability) est exprimée par la probabilité que le systeme délivre
le service attendu dans des conditions données et a un instant donné. La disponibilité
caractérise donc 'aptitude du systeme a fonctionner quand on a besoin de lui.

e La maintenabilité (maintainability) caractérise I'aptitude du systeme a étre réparé
quand il est défaillant, ou a évoluer.

e La sécurité-innocuité (safety) caractérise aptitude du systéme & ne pas encourir
de défaillances catastrophiques.

e Lasécurité-confidentialité (security) caractérise 'aptitude du systeme a se prémunir
contre les acces ou manipulations non autorisées (virus, attaques,...).

Un systeme non réparable est un systeme qui est mis au rebut des qu’il tombe en
panne. C’est le cas des petits systemes (par exemple des ampoules) ou des systemes qui
cotitent plus cher a réparer qu’a remplacer.

Un systeme réparable est un systeme qui, apres sa défaillance, peut étre remis en
état de marche par des actions de réparation ou maintenance. C’est le cas de tous les
systemes complexes et en particulier des systemes informatiques. Pour ces derniers, au
lieu de réparation, on parle plutot de correction, débogage ou mise a jour.

La maintenance des systemes est de deux types :

e La maintenance corrective ou réparation remet en fonctionnement un systeme
apres sa défaillance.
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¢ La maintenance préventive est effectuée alors que le systeme fonctionne et a pour
but de retarder 'occurrence des défaillances futures.

Dans les études de stireté de fonctionnement, on distingue les approches boite noire et
boite blanche :

e Approche boite blanche ou structurelle : on considere qu'un systeme complexe
est constitué de composants et que sa fiabilité dépend a la fois de la fiabilité de
ses composants et de la facon dont le bon fonctionnement ou la panne de chaque
composant influe sur le bon fonctionnement ou la panne du systéeme tout entier. En
particulier, on considere souvent qu’un systeme réparable est constitué de compo-
sants non réparables. Quand un composant tombe en panne, on le remplace par un
neuf, mais le systeme complet, lui, n’est pas remis a neuf.

e Approche boite noire ou globale : on considere le systéme comme un tout, qu’on
ne cherche pas a décomposer en composants. On s’intéresse alors a la suite des
défaillances et réparations successives du systeme.

1.3 Fiabilité des matériels ou des logiciels

A priori, les défaillances des systemes informatiques peuvent étre soit d’origine matérielle,
soit d’origine logicielle. En pratique, plus de 80 % sont d’origine logicielle. C’est le cas
de tous les exemples présentés dans la section 1.1. On s’intéressera donc en priorité aux
problemes logiciels. Mais on peut noter qu’il existe des différences fondamentales entre la
fiabilité des matériels et celle des logiciels.

e Les défaillances des matériels sont essentiellement dues a l'usure (ou vieillissement)
et aux facteurs environnementaux, tandis que celles des logiciels sont dues a des
fautes de conception (ou bugs), c’est-a-~dire a des erreurs humaines.

e Un matériel suse, un logiciel ne s'use pas.

e La maintenance des matériels ralentit le vieillissement des systemes mais ne ’empéche
pas, tandis que la correction des logiciels augmente leur fiabilité.

e Un logiciel non utilisé ne tombe pas en panne (le terme de panne est d’ailleurs peu
utilisé pour le logiciel). Un matériel non utilisé peut tomber en panne du fait de
I'usure ou des facteurs environnementaux.

e En logiciel, une faute bien repérée et corrigée est éliminée définitivement et ne peut
plus se manifester. En matériel, on peut observer des défaillances répétables ou chro-
niques.

e La sensibilité d’'un matériel a son environnement est assez forte, mais on peut
néanmoins considérer qu’'un matériel a une fiabilité en soi : les constructeurs quan-
tifient la fiabilité d’une ampoule électrique quel que soit son environnement. En re-
vanche, la sensibilité d’un logiciel a son environnement, a travers son profil opération-
nel, est extremement forte. Un logiciel truffé de fautes peut tres bien fonctionner sans
défaillance si le profil opérationnel n’active pas ces fautes. Un matériel ayant beau-
coup de défauts ou tres usé tombera fatalement en panne, quelle que soit la maniere
dont on 1'utilise.
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e Quand un matériel est en panne, il ne peut pas fonctionner tant qu’on ne I’a pas
réparé. Au contraire, un logiciel peut étre relancé immédiatement apres une défaillance.

On voit que les différences sont nombreuses entre fiabilité des matériels et fiabilité des
logiciels. On ne pourra donc pas traiter les deux aspects de la méme maniere. Historique-
ment, les concepts de la fiabilité ont été introduits pour les matériels. On commencera
donc par introduire ces concepts pour les matériels, puis on présentera les spécificités des
logiciels.

1.4 Le risque logiciel

Les défaillances des logiciels sont causées par des fautes dans les programmes. Or,
d’une part, une étude [16] a montré qu’un programmeur professionnel fait en moyenne 6
fautes pour 1000 lignes de code (LOC) écrites, et d’autre part, la taille et la complexité
des logiciels ne cesse d’augmenter. Par exemple :

e la navette spatiale américaine a besoin pour voler de 500 000 LOC logiciel embarqué
et 3 millions et demi de LOC au sol.

e les réseaux téléphoniques utilisent des millions de LOC pour fonctionner.

e le nombre de LOC est passé de moins de 5 millions pour Windows 95 a plus de 50
millions pour Windows Vista.

e plus généralement, un logiciel commercial standard fait en moyenne 350 000 LOC.

Par conséquent, cela fait environ 2000 fautes potentielles pour un logiciel standard, 24
000 pour la navette spatiale et 300 000 pour Vista !

Evidemment, tout est fait pour éliminer ces fautes, essentiellement par le test du
logiciel. Mais il est extrémement difficile et cotiteux de détecter et corriger des fautes
dans un logiciel. En effet, une étude de Microsoft [16] a établi qu’il fallait en moyenne 12
heures de travail pour détecter et corriger une faute. Si un logiciel contient 2000 fautes,
il faut donc passer 24 000 heures pour le déboguer, soit presque 3 ans de travail cumulé.
C’est pourquoi Microsoft emploie autant de personnel pour tester, vérifier et valider les
programmes que pour les créer. Et malgré cela, chacun a pu expérimenter qu’il subsiste
des erreurs dans les logiciels de Microsoft. Une étude plus récente [17] évalue a 60% du
budget total d’un projet informatique le cout de la détection et correction des erreurs
logicielles (ou maintenance du logiciel).

Malgré tous ces efforts, la complexité de la tache fait qu’il reste toujours des fautes
dans un logiciel. Comme partout, et peut-étre méme moins que partout, le zéro défaut est
impossible. Quand ces fautes résiduelles se manifestent, leurs conséquences peuvent aller
du minime au franchement catastrophique, comme on I’a vu dans la section 1.1.

Il est donc impératif de tout faire pour éviter que des pannes informatiques majeures
se produisent. Pour cela, on dispose de nombreuses méthodes dont le but est de produire
des logiciels de fonctionnement stur. On peut classer ces méthodes en 4 catégories [10, 11] :

e La prévention des fautes : ces méthodes ont pour but d’empécher I'occurrence et
I'introduction de fautes des la conception du logiciel. Par exemple, on a de plus en
plus souvent recours a des méthodes formelles pour développer les spécifications.
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e L’élimination des fautes : ces méthodes ont pour but de détecter des fautes dans
un programme déja écrit. Elles comprennent les preuves de programmes, les inspec-
tions formelles, la vérification et surtout le test du logiciel.

e La tolérance aux fautes : ces méthodes ont pour but de permettre au systeme de
fonctionner correctement méme en présence de fautes. On peut par exemple utiliser
de la redondance.

e La prévision des fautes : ces méthodes ont pour but d’estimer la présence des
fautes et de prévoir les défaillances futures du syteme.

Les méthodes présentées dans ce cours rentrent dans la derniere catégorie. En effet, il
ne suffit pas d’avoir utilisé tous les moyens possibles pour développer un logiciel fiable,
encore faut-il s’assurer qu’il l'est effectivement : il faut des méthodes pour atteindre des
objectifs de fiabilité (les trois premieéres catégories, qui concernent le génie logiciel) et
faire appel a d’autres méthodes pour savoir si ces objectifs sont atteints (la quatrieme
catégorie, qui fait intervenir des concepts probabilistes et statistiques). Par conséquent,
il est tres important de pouvoir prévoir 'occurrence des défaillances, et donc d’évaluer,
mesurer ou quantifier la fiabilité d’un logiciel. Notons que cette quatrieme catégorie de
méthodes est aujourd’hui moins utilisée dans l'industrie que les trois autres [19], mais que
cela va évoluer, notamment avec la prise en compte de ces notions dans les normes [2].

Pour les logiciels, on réduit parfois le concept de stireté de fonctionnement a celui de
sécurité-confidentialité. Cependant la sécurité-confidentialité concerne exclusivement les
dysfonctionnements dus a des actes de malveillance volontaires (virus, attaques, etc.) alors
que la streté de fonctionnement prend également en compte les dysfonctionnements non
volontaires : pannes matérielles, fautes logicielles, erreurs humaines non intentionnelles,
etc.

1.5 Méthodes d’évaluation de la fiabilité des logiciels
selon les étapes du cycle de vie
Les méthodes d’évaluation de la fiabilité des logiciels varient suivant la nature des

informations disponibles. Celles-ci sont étroitement liées au cycle de vie du logiciel, comme
on le voit dans le tableau 1.1 [16] .

Phase du cycle de vie | Pourcentage d’erreurs Pourcentage d’erreurs
introduites détectées

Analyse 55% 18%

Conception 30% 10%

Codage et test 10% 50%

Vie opérationnelle 5% 22%

TABLE 1.1 — Pourcentages d’erreurs introduites et détectées selon les phases du cycle de
vie du logiciel

Les types d’erreurs dans les différentes phases sont les suivantes :
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Analyse : le logiciel ne répond pas a I'attente des utilisateurs.

Conception : mauvaise traduction des spécifications.

Codage et test : erreurs de programmation ou de correction.

e Vie opérationnelle : erreur dans les mises a jour du systeme.

On constate que la majeure partie des erreurs sont introduites dans les premieres phases
du cycle de vie (85% en analyse et conception) et détectées dans les dernieres phases (72%
en codage, test et vie opérationnelle).

Dans les phases d’analyse, conception et codage, le systéeme n’est pas encore construit,
donc il ne peut pas étre utilisé et aucune défaillance n’est observée. Les éléments pouvant
étre utilisés pour des prévisions de fiabilité sont la structure du systeme et les métriques
logicielles (nombre de lignes de code, nombre cyclomatique du graphe de controle, mesures
d’architecture et de spécifications, etc... [8]). A ce niveau, on peut évaluer la qualité du
logiciel, mais pas sa fiabilité. Or on ne sait pas mesurer la corrélation entre qualité et
fiabilité d’un logiciel.

En phase de test et en vie opérationnelle, le systeme fonctionne, des défaillances sont
observées et des corrections sont apportées au logiciel pour remédier aux fautes apparues.
L’essentiel des méthodes d’évaluation de la fiabilité repose sur I'observation et ’analyse
statistique de cette suite de défaillances et corrections successives.

Tout comme les matériels, les logiciels complexes sont constitués de modules unitaires
que l'on assemble. Si on est capable d’évaluer la fiabilité de chaque module et d’analyser
les liens entre les différents modules, on peut appliquer les méthodes structurelles (boite
blanche) d’évaluation de fiabilité. Ce n’est pas du tout facile en pratique. Aussi consideére-
t-on en général un logiciel comme un tout et on évalue sa fiabilité par une approche boite
noire. C’est ce que nous ferons dans ce cours.

1.6 Utilisation des évaluations de fiabilité des logi-
ciels

Dans un premier temps, les évaluations de fiabilité permettent de quantifier la confiance
d’un utilisateur envers un systeme informatique, c’est-a-dire d’évaluer quantitativement
le risque que 'on prend en le faisant fonctionner. Puis elles permettent de s’assurer
que le logiciel a atteint un niveau de fiabilité conforme aux objectifs exprimés dans les
spécifications. Un objectif de fiabilité est usuellement exprimé en termes de taux de
panne ou taux de défaillance. Par exemple, pour le récent métro parisien sans conduc-
teur Meteor, les objectifs annoncés étaient un taux de panne par rame et par heure
inférieur & 107 pour le matériel et inférieur & 10~* pour le logiciel.

Pour les systemes faisant 'objet d’une garantie, les évaluations de fiabilité permettent
de déterminer la durée et le cott de la garantie.

Si les mesures de fiabilité montrent que l'objectif n’est pas atteint, elles peuvent per-
mettre d’évaluer 'effort de test a fournir pour atteindre ’objectif, et en particulier d’es-
timer le temps nécessaire pour y parvenir. Par conséquent, les mesures de fiabilité four-
nissent un critére d’arrét des tests : on arréte les tests des qu’on peut prouver, avec
un niveau de confiance raisonnable, qu'un objectif donné de fiabilité est atteint. Une
expérience menée a AT&T a montré que la mise en place des mesures de fiabilité a permis
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une réduction de 15% de la durée de la période de tests, ce qui a entrainé un gain de 4%
sur le coiit total du projet, alors que le surcolit du aux mesures n’a représenté que 0.2%
de ce cout total [16]. D’autres exemples sont mentionnés dans [20].

Par ailleurs, une mesure de fiabilité est un moyen d’évaluer quantitativement la qualité
d’une méthode de génie logiciel donnée. Elle peut aussi fournir un indicateur de perfor-
mance d’'un programmeur ou d’un testeur. Cette dimension humaine délicate est parfois
un frein a l'utilisation effective des évaluations de fiabilité.

1.7 Terminologie spécifique aux logiciels

En premiere approche, la fiabilité d’un logiciel est la probabilité qu’il fonctionne sans
défaillances pendant une durée donnée et dans un environnement spécifié. C’est donc
une notion temporelle. Le temps considéré peut étre le temps d’exécution CPU (temps
effectivement passé par la machine pour exécuter le programme), le temps calendaire, voir
également un nombre d’opérations ou de transactions. A terme, seul le temps calendaire
est important. Notons que pour certains systemes (les systemes réactifs), le temps n’est
pas ’élément primordial : ce qui compte, c’est qu'une exécution se déroule correctement.
Alors, la fiabilité est définie comme la probabilité qu’une exécution soit correcte. Dans la
suite, nous ne nous intéresserons pas a ce type de systeme et nous conserverons donc la
définition temporelle de la fiabilité.

Une défaillance se produit quand le résultat fourni par le logiciel n’est pas conforme
au résultat prévu par les spécifications. Pour éclaircir cette notion, on peut considérer
qu’'un logiciel est un systeme qui, par I'intermédiaire d’'un programme, transforme des
données d’entrée en résultats ou données de sortie. Un programme est une suite
finie d’instructions codées qui exécute une ou plusieurs taches spécifiées. L’exécution d'un
programme peut donc étre vue (voir figure 1.1) comme une application de I'ensemble des
données d’entrée dans I’ensemble des données de sortie (appelés espace des entrées et
espace des sorties).

o Programme ©

Espace des entrées Espace des sorties

FIGURE 1.1 — L’exécution d'un programme

Les spécifications définissent quelle doit étre la donnée de sortie pour chaque donnée
d’entrée possible. Si, pour une donnée d’entrée particuliere, la sortie fournie par le pro-
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gramme n’est pas celle prévue par les spécifications, il y a défaillance. On voit ainsi
apparaitre une relation forte entre donnée d’entrée et défaillance, sur laquelle nous re-
viendrons.

Une faute logicielle ou bug est un défaut du programme qui, exécuté dans certaines
conditions, entrainera une défaillance. Une faute est un phénomene intrinseque au pro-
gramme, elle existe méme quand le logiciel n’est pas utilisé. A l'inverse, une défaillance
est un phénomene dynamique : le programme doit étre exécuté pour qu’elle se manifeste.
Une faute est créée suite a une erreur humaine de ’analyste, du concepteur ou du pro-
grammeur. Aussi, on emploie le terme de faute de conception. Les erreurs peuvent étre
de spécification, de conception ou de codage. Il est également possible qu'une défaillance
d’un systeme informatique soit due a un probleme matériel. Ce type de défaillance est en
général facilement identifiable. Nous ne le traiterons pas dans la suite, ot nous supposerons
que toutes les défaillances sont dues & des fautes de conception (au sens large).

Si on pouvait tester toutes les entrées possibles d'un logiciel, on détecterait fatalement
toutes les fautes. Mais le nombre d’entrées possibles est beaucoup trop grand pour cela.
Il faut donc déterminer dans l'espace des entrées un sous-ensemble d’entrées a tester.
Le profil opérationnel définit le choix des entrées et la fréquence de sollicitation du
logiciel, en associant a chaque entrée ou groupe d’entrées sa probabilité d’étre fournie
au programme a un instant donné. Le profil opérationnel est en général tres différent en
phase de test et en vie opérationnelle.

Quand une défaillance survient, on cherche a détecter la faute qui a provoqué cette
défaillance et a I’éliminer. On effectue alors une correction ou débogage. Parfois, un
logiciel est amené a changer radicalement certaines de ses fonctionnalités. On procede
alors a un changement de spécifications, qui va aboutir & une nouvelle version du
logiciel. Les corrections et les changements de spécifications peuvent étre interprétés de
la méme maniere comme des modifications du programme. Une modification d’un logiciel
est parfois appelée une maintenance logicielle. La correction a pour but de réduire 'oc-
currence d’apparition des défaillances, donc elle devrait augmenter la fiabilité du logiciel.

1.8 Exemple de données

Le systeme observé est une machine UNIX sur laquelle tourne un gros logiciel de bases
de données en phase de test. Le systeme a été observé sur un an, du 14 juin 1995 a 16h14
au 11 juin 1996 a minuit.

Un démon a noté tous les instants de panne, les causes des pannes et les instants de
redémarrage de la machine. Suivant la nature des interruptions, des corrections ont été
apportées ou pas au logiciel. Le temps pris en compte est le temps calendaire. Le tableau
1.2 présente un extrait du rapport de fiabilité brut généré automatiquement par le démon.
On peut facilement en extraire les durées de bon fonctionnement et de non fonctionnement
successives.

On constate que les durées de non fonctionnement de la machine sont, d’'une part
négligeables par rapport aux durées de bon fonctionnement, et d’autre part difficilement
exploitables : on a une valeur aberrante (7168) due a une défaillance survenue pendant
un pont du mois de juin, puis des valeurs quasiment constantes (a 4 mn). C’est souvent
le cas, aussi on se contente en général d’analyser les durées de bon fonctionnement ou
durées inter-défaillances.
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Dans l'exemple, on a observé n = 24 durées inter-défaillances, qu’on peut noter
x1,...,T, et dont les valeurs sont :

0.63 125.71 89.92 19.24 150.64 458.31 143.90 330.51
101.15  73.15 580.32 521.90 596.87 338.80 222.11 197.25
144.31 850.12 470.21 23246 170.93 186.76 512.54 545.38

CUMULATIVE RELIABILITY REPORT

Machine

Observation From: 06/14/95 16:14
To: 06/11/96 00:00
Territory: FR

Machine Usage: DataBase

Observation Phase: Development

Interruption:
Start Stop Up Time | Stop Reason Stop Error | Down Time
(h) (mn)
06/14/95 16:14 | 06/14/95 16:52 1 | Unknown Boot Down 25
06/14/95 17:17 | 06/19/95 23:00 126 | Unknown Boot Down 7168
06/24/95 19:28 | 06/28/95 13:24 90 | Others Program Int 98
06/28/95 15:02 | 06/29/95 10:16 19 | Normal Reboot Id 4
06/29/95 10:21 | 07/05/95 17:00 151 | Time Out Graphics 0
09/14/95 15:16 | 10/03/95 17:34 458 | Normal Reboot Id 4
10/03/95 17:39 | 10/09/95 17:33 144 | Normal Reboot Id 4
10/09/95 17:37 | 10/23/95 12:08 331 | Envir. Fault | Bump Int 4
10/23/95 12:13 | —————————————~- Sl e -———=

TABLE 1.2 — Extrait du rapport de fiabilité brut

Le graphe des durées inter-défaillances successives en fonction du temps (figure 1.2)
semble montrer une tendance a la croissance de ces données. C’est ce qu’on s’attend a
observer : une correction efficace doit augmenter les durées entre défaillances successives.

On souhaite maintenant savoir ce qui va se passer au-dela du 11 juin 1996 :

e quelle est la fiabilité du logiciel a cette date?
e peut-on prévoir quand se produira la prochaine défaillance ?

e a quelle fréquence de défaillances peut-on s’attendre a 1’avenir ?

Le but de ce cours est de fournir les moyens de répondre a ces questions. Comme la
fiabilité est une probabilité, on se basera pour I’évaluer sur :
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F1GURE 1.2 — Graphe des durées inter-défaillances successives

e une modélisation probabiliste du processus des défaillances et corrections succes-
sives du logiciel

e une analyse statistique de la suite de ces défaillances et corrections.

Le chapitre 2 présente les concepts de base et définit les principales mesures de fiabilité.
Le chapitre 3 décrit les lois de probabilité usuelles en fiabilité, en insistant sur les lois
exponentielle et de Weibull. Le chapitre 4 est consacré aux calculs de fiabilité par structure,
permettant de calculer la fiabilité d'un systeme non réparable complexe a partir de la
fiabilité de ses composants. Le chapitre 5 traite de la modélisation et de 1’évaluation de
fiabilité d’un logiciel que I’on ne corrige pas. Enfin, les deux derniers chapitres présentent
les deux principales classes de modeles de fiabilité des logiciels, les modeles a durées inter-
défaillances exponentielles (ETBF) dans le chapitre 6 et les processus de Poisson non
homogenes (NHPP) dans le chapitre 7.



Chapitre 2

Les mesures de fiabilité

Les concepts généraux de la fiabilité ont été introduits pour les matériels. On les
présente ici dans ce contexte en signalant a 1’occasion les spécificités des logiciels. Les
mesures de fiabilité sont différentes suivant que les systemes concernés sont réparables ou
non réparables.

2.1 Mesures pour les systemes non réparables

Comme on l'a vu, un systeme non réparable est un systeme qui est mis au rebut des
qu’il tombe en panne. Les considérations sur les réparations ou corrections n’ont donc
pas lieu d’étre ici. Le seul point important est la date de panne, appelée aussi instant
de défaillance, durée de vie ou durée de bon fonctionnement du systeme. Comme
celle-ci n’est pas prévisible avec certitude a l’avance, on la modélise par une variable
aléatoire, que I'on note X. Une durée étant un réel positif, cette variable aléatoire est a
valeurs dans R*.

Si on s’intéressait a des systémes pour lesquels le temps est exprimé par un nombre
entier, comme un nombre de transactions, X serait a valeurs dans N. On pourrait aussi
prendre en compte la possibilité que le systeme soit en panne a l'instant initial, ce qui
voudrait dire que P(X = 0) # 0. Nous ne nous placerons ici dans aucun de ces deux
cas. Par conséquent, X sera une variable aléatoire continue & valeurs dans R*. Sa loi de
probabilité est définie par :

e sa fonction de répartition F(z) = P(X < z),

e sa densité f(x) = F'(z).

Plus la durée de fonctionnement est grande, meilleure est la fiabilité du systeme. Donc
on choisit de définir la fiabilité du systeme a l'instant x comme la probabilité que le

systeme ne soit pas encore tombé en panne a l'instant  ou encore comme la probabilité
que le systeme fonctionne sans défaillance entre 0 et x.

Définition 1 La fiabilité d'un systéme non réparable est la fonction du temps R (R
pour reliability ) définie par :

Ve >0, R(z)=PX >x) (2.1)
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On a évidemment R(x) = 1 — F(x) et R'(x) = —f(z). R est donc une fonction
décroissante. Cela traduit le fait naturel que l'aptitude au bon fonctionnement d’un
systeme non réparable diminue avec le temps. Mais la monotonie de cette fonction fait
que la fiabilité n’est pas suffisamment souple pour pouvoir clairement prendre en compte
la diversité des types d’usure. Aussi la principale mesure de fiabilité n’est pas la fonction
de fiabilité mais le taux de défaillance.

Définition 2 Le taux de défaillance ou taux de panne ou taux de hasard d’un
systeme non réparable est la fonction du temps h définie par :

1
Vo >0, h(x):AlgiCIEOEIP’(x<X§x+Ax|X>x) (2.2)

Dans cette expression, la probabilité considérée est la probabilité que le systeme tombe
en panne entre r et x + Ax sachant qu’il a bien fonctionné entre 0 et x. Notons que la
fiabilité est une probabilité mais que le taux de défaillance n’en est pas une : h(x) peut
étre supérieur a 1.

L’interprétation du taux de défaillance est liée a celle de la densité de la facon suivante.
On sait que :

fla) = Flo)= Jim DEEEOZE

1
= i —_— < — <
dim N [P(X <2+ Az) —P(X < x)]

1
— lim — <
Alggo AxIP’(x <X <xz+ Ax)

On a donc, pour Az < petit > :
fl)Arz~Px < X <z + Ax)

et :
hzx)Az =Pz < X <z+ Az | X > x)

La quantité f(z)Az peut donc étre considérée comme la probabilité de défaillance
juste apres Uinstant z alors que h(x) Az peut étre considérée comme la probabilité de
défaillance juste apres l'instant x sachant que le systeme n’est pas tombé en panne avant
x. Il y a donc une notion d’instantanéité dans f(z) et une notion de durée dans h(x)
(comme dans R(x)).

On peut illustrer cette différence en comparant :
e la probabilité qu'un homme meure entre 100 et 101 ans;

e la probabilité qu'un homme meure entre 100 et 101 ans sachant qu’il a vécu jusqu’a
100 ans.

La premiere (liée a la densité) est tres faible : on a de tres fortes chances de mourir
avant 100 ans. La seconde (liée au taux de défaillance) est évidemment tres forte.

On congoit donc que le taux de défaillance est une mesure pratique de 1'usure ou du
vieillissement. Un taux de défaillance croissant correspond a un systeme qui se dégrade,
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tandis qu’un taux de défaillance décroissant correspond a un systeme qui s’améliore avec
le temps.
Il est facile d’établir les liens entre le taux de défaillance et la fiabilité :

hiz) = Alimoéﬂ”(m‘ <X<z+Az|X >ux)

z—

— lim 1 Pe<X<z+AznX>z) lim 1 Plz <X <2+ Ax)

A0 Az P(X > ) A0 Az P(X > )
1 1

= R A g P+ 80 = Fl)

_ f) fl@)  R(x) d

S R 1-F@ . Rw) M E@

En intégrant et en prenant comme condition initiale R(0) = 1, car on a supposé que le
systeme fonctionne a I'instant initial, on obtient la formule d’exponentiation :

R(z) = exp (— /0 " h(u) du) (2.3)

Définition 3 Le taux de défaillance cumulé ou taux de hasard cumulé d’un
systeme non réparable est la fonction du temps H définie par :

Vx>0, H(z)= /x h(u) du = —In R(x) (2.4)

La formule d’exponentiation s’écrit donc aussi R(z) = exp(—H (z)).

Enfin, puisque f(z) = R'(z), la densité de X s’exprime a I'aide du taux de défaillance
sous la forme :

(@) = h(z) exp ( . /0 " h(w) du) (2.5)

Toutes les grandeurs caractéristiques de la loi de probabilité de X s’expriment a
I’aide de la fonction h. Le taux de défaillance caractérise donc la loi d’une durée de
vie. C’est pourquoi, en pratique, construire un modele de fiabilité de systemes
non réparables revient a se donner une forme particuliere pour le taux de
défaillance.

Le choix de cette forme est basé sur des considérations de modélisation ou des consta-
tations expérimentales. De nombreuses études pratiques ont montré que le graphe du taux
de défaillance d’un systeme non réparable simple a tres souvent une forme de baignoire,
comme dans la figure 2.1. En effet, h se décompose dans ce cas en 3 parties :

e la période de jeunesse : quand un systeme est neuf, on observe souvent des
défaillances précoces, dues a des défauts intrinseques ou des fautes de conception. Le
risque de défaillance est donc assez fort au tout début de la vie du systeme. Ensuite il
diminue car, s’il y a des défauts initiaux, ils vont se manifester tot. h est donc d’abord
décroissant. C’est le rodage pour les matériels mécaniques et le déverminage pour
les matériels électroniques ;
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e la vie utile : pendant cette période, le taux de défaillance est constant et les
défaillances sont purement accidentelles ;

e le vieillissement : h se remet a croitre car le risque de défaillance va finir par
augmenter a cause de 1'usure du systeme.

T
0 20 40 60 80 100

FIGURE 2.1 — Taux de défaillance en forme de baignoire

Du point de vue du consommateur cherchant a s’assurer contre les pannes du systeme,
il est impératif d’avoir une garantie a court terme pour se prémunir contre les défauts de
jeunesse. On peut souhaiter avoir une garantie a long terme contre le vieillissement, mais
cela va couter cher et les contrats ne garantissent en général pas les problemes d’usure.
En revanche, une garantie a moyen terme n’est pas forcément utile car, si le systeme
a passé la période de jeunesse, il subira en général peu de défaillances en période de
vie utile. Naturellement, pour pouvoir fixer de fagon optimale les durées de garantie, il
faut connaitre ou estimer les dates de transition entre les différentes périodes, ce qui est
généralement difficile.

La derniere mesure fondamentale de fiabilité est le MTTF.

Définition 4 Le MTTF (Mean Time To Failure) d’un systéme non réparable est la
durée moyenne de bon fonctionnement avant sa défaillance :

MTTF = E[X] = /;OO x f(x) da (2.6)

Une intégration par parties aboutit alors a :

MTTF = [~z R(z)] ™ + / " R(z) dx
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En supposant que R(x) tend vers 0 plus vite que —, ce qui sera toujours le cas, on

obtient une formule plus usuelle pour le MTTF :

MTTF = / o R(z) dw (2.7)

Remarque : La transformée de Laplace de R est R(s) = 0+°O R(x) exp(—sz)dzx. Par
conséquent, MTTF = R(0).

2.2 Mesures pour les systemes réparables

Quand les systemes sont réparables, deux cas de figure sont possibles, selon que 'on
prend en compte ou pas les durées de réparation.

2.2.1 Durées de réparation comptabilisées

Le fonctionnement du systeme est une succession de durées de bon fonctionnement
et de durées de non fonctionnement ou de réparation. On note traditionnellement
{Xi}i>1 les durées de bon fonctionnement successives et {Y;};>1 les durées de réparation
successives.

fonctionnement

~  panne

X1 }/1 XQ }/2 X3

F1GURE 2.2 — Durées de bon fonctionnement et de réparation

La “durée de réparation” Y comprend en fait une durée de détection de la panne, une
durée de réparation proprement dite et une durée de remise en service. Pour les logiciels,
on peut relancer immédiatement le systeme apres une défaillance, donc il n’y aura pas
forcément de durée de réparation en tant que telle, mais il y aura les durées de détection
de la panne et de remise en service.

Pour une durée de réparation Y, on définit des quantités similaires a celles qui ont été
définies pour une durée de bon fonctionnement X :

e La maintenabilité est la fonction de répartition de Y. La maintenabilité en y est
la probabilité qu’un systeme en panne a 'instant 0 soit réparé avant 'instant y :

Yy >0, M(y)=PY <y)
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e Le taux de réparation est défini par

. 1
Yy >0, M(y):AILrEoA_yP(y<Y§y+Ay’Y>y)

e Le MTTR (Mean Time To Repair) est la durée moyenne de réparation :

MTTR = E[Y] = /O - M) dy

Dans ce contexte, on peut toujours définir la fiabilité a I'instant x comme la probabilité
que le systeme ne tombe pas en panne entre 0 et z. Cela signifie que I'instant de la premiere
panne doit étre supérieur a x, donc

Ve >0, R(z)=P(X;> ).

Mais on peut s’intéresser a une autre quantité particulierement intéressante pour les
systemes réparables, la disponibilité.

Définition 5 La disponibilité d’un systeme réparable est la fonction du temps A (A
pour availability ) telle que :

YVt >0, A(t) = Probabilité que le systéeme fonctionne a l'instant t.

Donner une expression mathématique générale est beaucoup plus complexe pour la
disponibilité que pour la fiabilité. Heureusement, il est souvent possible de donner des
expressions simples de la disponibilité asymptotique :

A(o0) = tggrnoo A(t).

Remarque : La fiabilité implique une notion de durée (fonctionnement pendant une cer-
taine durée) tandis que la disponibilité implique une notion d’instantanéité (fonctionne-
ment a un instant donné).

Contrairement a ceux de R(x) et M (y), le sens de variation de A(t) n’est pas déterminé.
On a des systemes a disponibilité croissante, d’autres a disponibilité décroissante et tous
les sens de variation imaginables sont possibles.

Quand le systeme est remis a neuf apres réparation, il est logique de supposer que Xy
a la méme loi de probabilité que X;. Plus généralement, on suppose couramment que
les X; sont indépendants et de méme loi, et que les Y; sont aussi indépendants et de
méme loi (mais pas la méme que celle des X;). Cela facilite grandement le calcul de la
disponibilité. Mais dans la pratique, la réparation ne remet pas souvent le systeme a neuf,
ce qui complexifie les calculs.

On parle parfois de MTBF = MTTF+MTTR (Mean Time Between Failures). Le
MTBF est la durée moyenne entre deux défaillances successives, comprenant la durée
moyenne de bon fonctionnement et la durée moyenne de réparation. On a alors souvent :

lim A() MTTF
im =
t—+00 MTTF+ MTTR’

ce qui se concoit bien intuitivement.
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2.2.2 Durées de réparation non comptabilisées

Dans 'exemple de données du premier chapitre, on a vu que les durées de réparation
étaient sujettes a caution et difficiles a interpréter. On a simplement étudié les durées de
bon fonctionnement successives. En pratique, il est fréquent également que les durées de
réparation soient négligeables par rapport aux durées de bon fonctionnement. Il est donc
intéressant de modéliser la situation ou les durées de réparation sont négligeables ou non
comptabilisées. Dans ce cas, la notion de disponibilité n’a plus aucun sens.

Dans ces conditions, on considere que 'on observe le fonctionnement d’un systeme
réparable a partir d’un instant Ty = 0. Des défaillances se produisent a des instants
que l'on note T7,T5,.... Apres chaque défaillance, le systeme est réparé ou corrigé puis
relancé. Le processus des défaillances d'un tel systeme réparable est défini de maniere
équivalente par I'un des 3 processus aléatoires suivants.

e la suite des instants de défaillance {7;};>1, avec Ty = 0.
e la suite des durées inter-défaillances {X;};>; ou Vi > 1, X; = T; — T;_; est la durée
entre la (i — 1)®™€ et la ™€ défaillance. T) = 3. X;.
j=1
e le processus de comptage des défaillances {N;}i>o, ou N; est le nombre cumulé de

défaillances survenues entre 0 et ¢.

La figure 2.3 illustre les quantités aléatoires ainsi définies en présentant une trajectoire
quelconque du processus des défaillances. La réalisation de ce processus pour les données
de 'exemple de la section 1.8 est présentée dans la figure 2.4.

Ny,

5+ -
4+ o« C
31 - <

2+ o« C

1+ e—=«

TO Tl T2 T3 T4 T5 t

X1 X2 X3 X4 X5

FI1GURE 2.3 — Trajectoire quelconque du processus des défaillances

Remarque : L’hypothese que les durées de correction sont négligeables peut sembler contra-
dictoire avec les chiffres cités au chapitre 1 comme quoi il faudrait en moyenne 12 heures
pour détecter et corriger une faute. Dans la pratique, le logiciel est souvent relancé sans
que la correction soit faite. Il fonctionne pendant que 1’équipe de correcteurs travaille
(alors que, rappelons-le, pour le matériel, la réparation empéche le fonctionnement). La
correction est introduite un peu plus tard. Les premiers travaux sur la fiabilité des logiciels
ont supposé que les durées de correction étaient négligeables (ou non comptabilisées) et
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FIGURE 2.4 — Processus des défaillances pour les données de ’exemple

qu'une correction était effectuée a chaque défaillance. Nous conserverons ces hypotheses
dans le cadre de ce cours, mais il est possible de prendre en compte des hypotheses plus
réalistes.

Si on définit la fiabilité comme précédemment, seul 'instant de la premiere défaillance
est en jeu :
Ve >0, R(z)=P(X;>zx)=PT >x).

Or, si on prend le cas de 'exemple, on souhaite étre capables d’évaluer la probabilité
que le logiciel fonctionne correctement pendant une durée quelconque a partir de la fin du
test le 11 juin 1996. Aussi, on va modifier la définition de la fiabilité en considérant que
la fiabilité du systeme a l'instant ¢ exprime la probabilité qu’il fonctionne correctement
pendant une certaine durée a partir de ¢t. Pour étre tout a fait complet, on va considérer
que cette probabilité peut éventuellement dépendre de tout ce qui s’est passé depuis la
mise en service du systeme. Mathématiquement, cela signifie que c’est une probabilité
conditionnelle au nombre et aux instants des défaillances ayant précédé l'instant présent
t. D’ou la définition suivante.

Définition 6 La fiabilité d’un systeme réparable a l'instant t est la fonction R, définie
par :

V>0, Ririn,ty,....t,) = P(Toy >t+7|Ny=n,T1=ty,....,T,=1t,) (2.8)
P(Nt+T—Nt:O|Nt:TL7T1:tl,...,Tn:tn)

Autrement dit, R;(7;n,t1,...,t,) est la probabilité que le systeme fonctionne sans
défaillances pendant une durée au moins égale a 7 apres t, sachant qu’il y a eu exactement
n défaillances entre 0 et t, aux instants ty,...,t¢,. La premieére écriture exprime que la
prochaine défaillance aura lieu apres t + 7 et la seconde exprime qu’il n’y aura aucune
défaillance entre ¢ et t + 7. On congoit bien la définition de la fiabilité a ’aide de la figure
2.5, pour laquelle n défaillances ont eu lieu entre 0 et ¢.

Quand on se place a l'instant ¢, de la derniere défaillance, on est intéressé par la
prévision de la durée X,, ;1 a attendre avant la prochaine défaillance. Sa loi de probabilité
peut étre influencée par le passé du processus de défaillance, donc on s’intéressera plutot
a la loi de X, 1 sachant [T} = t,...,T, = t,]. Cette loi a pour taux de défaillance

th+1|T1=t1,..~,Tn=tn (l’)
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FIGURE 2.5 — Fiabilité pour une durée 7 a partir de ¢, avec n défaillances observées

Pour un systeme non réparable, la propension de défaillance a I'instant ¢ est exprimée
par le taux de défaillance h(t). Pour un systeme réparable, il est logique d’exprimer
la propension de défaillance a l'instant t par le taux de défaillance de la durée inter-
défaillance courante a cet instant, autrement dit hx, . 1 =¢,,..1,=, (t —1n). C'est ce qu'on
appelle l'intensité de défaillance a l'instant ¢.

Définition 7 L’intensité de défaillance d’un systéme réparable a linstant t est la
fonction Ny définie par :

)\t(na tl? e 7tn) - th+1‘T1=t1,...,Tn=tn (t - tn) (29)

Suivre l'intensité de défaillance au cours du temps revient donc a étudier les taux de

défaillance conditionnels successifs des X; sachant le passé. On parle alors de concaténation
ou d’amalgame de taux de défaillance.

On montre que l'intensité de défaillance s’écrit aussi :

1
)\t(n;tl,...,tn) = Al%gIOE]P)(t<Tn+1§t+At|Nt:n,T1:t1,...,Tn:tn)
) 1
= AI?BOEP(NH_At_Nt:O|Nt:n7Tl:t17'“’Tn:tn) (210)

La probabilité dans cette écriture est la probabilité que le systeme tombe en panne
entre t et t + At sachant tout le passé du processus des défaillances a I'instant .

L’intensité de défaillance est aux systemes réparables ce que le taux de défaillance est
aux systemes non réparables. Une intensité de défaillance croissante correspond a une
fréquence de défaillance qui augmente avec le temps, donc a un systeme qui s’use malgré
les réparations. Une intensité de défaillance décroissante correspond a un systeme qui
s’améliore avec le temps. A priori, les matériels rentrent dans la premiere catégorie et les
logiciels dans la seconde.

Définition 8 Le MTTF d’un systeme réparable a 'instant t est la durée moyenne d’at-
tente de la prochaine défaillance a l’instant t, sachant tout le passé du processus des
défaillances a cet instant :

MTTFt(n,t17 PN ,tn) = E[Tn+1 —1 | Nt = n,T1 = tl, PN 7Tn = tn] (211)

Les résultats suivants sont les équivalents pour les systemes réparables des formules
(2.3) et (2.7).
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t+7 T
Ry(m;m,ty,. .. t,) = exp (—/ Au(nsty, ..o ty) du) = exp (— / Maa(nsty, .o ty) du)
¢ 0
(2.12)
+00
MTTF(n;ty, ..., t,) = / Ry(m;smn,ty, ... t,)dr (2.13)
0

La formule (2.12) avec t = t,, et 7 =t — t,, donne

t
P(Th1 >t | Ty =ty,...,T,, =1t,) =exp <—/ )\u(n;tl,...,tn)du)
tn

qui n’est rien d’autre qu’'une réécriture de

t_tn
P(Xpo1 >t—t, | Ty =t1,..., T, =t,) = exp (—/ RX i Ti=tr,... Tu=t, (1) du)
0

Une autre mesure importante de fiabilité des systemes réparables est le nombre moyen
de défaillances survenues a chaque instant. C’est ce qu’on appelle la fonction moyenne.

Définition 9 La fonction moyenne (en anglais mean value function) du processus des
défaillances est la fonction m définie par :

Vi >0, mlt) = E[Ny] (2.14)

Pour le cas ot on ne prend pas en compte les durées de réparation, toutes les mesures
de fiabilité des systemes réparables s’expriment a 1’aide de 'intensité de défaillance. Par
conséquent, construire un modéle de fiabilité des systéemes réparables (et donc
des logiciels) revient a proposer une forme particuliere pour 'intensité de
défaillance.

Dans le cadre de ce cours, nous ne verrons que les 3 classes de modeles les plus simples,
caractérisées par les formes d’intensité suivantes :

Processus de Poisson homogenes (HPP) M(nsty, .. ty) = A
Modeles & durées inter-défaillances exponentielles (ETBF)  A\(n;ty, ..., t,) = st

Processus de Poisson non homogenes (NHPP) Me(nsty, .o t,) = A(t)

2.3 Evaluation des mesures de fiabilité

Pour évaluer la fiabilité, le taux de défaillance, la disponibilité ou I'intensité de défaillance
d’un systeme, il faut passer par 2 étapes.
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1. Modélisation probabiliste. A partir d’hypotheses sur le fonctionnement du syste-
me, 'effet des réparations et la nature du phénomene aléatoire ayant engendré les
défaillances, il faut proposer des modeles réalistes pour les variables aléatoires im-
pliquées. Par exemple, il faut proposer une loi de probabilité vraisemblable pour la
durée de bon fonctionnement X d’un systéme non réparable ou pour la suite {X; };>1
des durées inter-défaillances d’un systeme réparable.

2. Analyse statistique. Les modeles proposés ont des parametres inconnus qu’il va
falloir estimer. Pour cela, il faut observer le fonctionnement des systemes, relever les
instants des défaillances et des réparations, et effectuer une analyse statistique de
ces données (qu’on appelle le retour d’expériences). On va pouvoir ainsi estimer
les caractéristiques de fiabilité des systemes et utiliser ces estimations pour prendre
des décisions qui peuvent étre cruciales en termes de sureté de fonctionnement. Par
exemple, il faut décider si un produit est suffisamment fiable pour que 1’on puisse le
mettre en vente sans risque, ou bien décider de 'arrét des tests. Pour effectuer les
estimations, plusieurs méthodes sont possibles, mais on utilise la plupart du temps
la méthode du maximum de vraisemblance.
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Chapitre 3

Les lois de probabilité usuelles en
fiabilité

3.1 Introduction

On a dit que la fiabilité d'un systeme non réparable est caractérisée par la loi de
probabilité de sa durée de bon fonctionnement X. Quand on s’intéresse, dans une approche
boite blanche, a un systeme complexe constitué de composants interconnectés, on va
chercher a déterminer la loi de X en fonction des lois des durées de bon fonctionnement
des composants élémentaires. Dans une approche boite noire, on s’intéressera directement
a la loi de X, sans chercher a décomposer le systeme en composants.

Il est donc capital d’avoir des modeles de base pour les lois des durées de bon fonc-
tionnement de systemes non réparables simples. Dans ce chapitre, on présente les plus
utilisées de ces lois, essentiellement la loi exponentielle et la loi de Weibull. Pour chaque
loi, on donnera, quand c’est possible, I'expression de la fiabilité, du taux de défaillance
et du MTTF. Dans tout ce chapitre, on supposera que les durées de bon fonctionnement
sont & valeurs dans R, donc z sera implicitement supposé étre un réel positif.

3.2 La loi exponentielle exp(\)

Une variable aléatoire X est de loi exponentielle de parametre A > 0, notée exp(\), si
et seulement si sa fonction de répartition est :

F(z) =1—exp(—X\x)

e La fiabilité est R(z) =1 — F(x) d’ou :
R(z) = exp(—A\x) (3.1)

e La densité est f(z) = F'(x) = X exp(—Ax).

e La durée de vie moyenne est :

MTTF = E[X] = /0+<>° R(z)dx = /0+<>° exp(—Az) dr = % (3.2)
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o Le taux de défaillance est :

_ fx)  Aexp(—Az)

R(z)  exp(—Az) =A (3:3)

Le taux de défaillance est donc constant, ce qui signifie que la loi exponentielle modélise
les durées de vie de systemes qui ne s’usent pas et qui ne s’améliorent pas.

On dit aussi que la loi exponentielle est sans mémoire, ce qu'on exprime de la fagon
suivante : si le systeme n’est pas encore tombé en panne a 'instant ¢, ¢’est comme s’il
était neuf a cet instant. Mathématiquement, cela s’écrit :

Ve>0, P(X>t+az|X>t)=PX >ux).

On a:

PX>t+aznX>t) PX>t+z) R(t+2x)
PX>t+a|X>1) = P(X > 1) TTPX >0 RO

Si X est de loi exp(\), alors :

exp(—A(t + x))
exp(—At)

PX >t4+z| X >t) = =exp(—Az) = P(X > x)

donc la loi exponentielle est sans mémoire.
Réciproquement, si X est une variable aléatoire sans mémoire, alors on a :

R(t + x)

PX >t4+2| X >t) = 70

=P(X > z) = R(x)
Donc la propriété d’absence de mémoire implique que R(t + z) = R(t)R(x) pour tout
x> 0ett>0.0On en déduit que pour tout x > 0 :

R(x + Az) — R(z) R(x)R(Az) — R(z)

/ . . o .
R(z) = A, Az v Az
B . R(Ar) -1 ,
= Rlo) fim =0 — = Rl@) R (0)

Comme R est décroissante, R'(0) est une constante strictement négative que 1’on note
—\, avec A > 0. Ainsi, R est 'unique solution de 'équation différentielle R'(x) = —AR(x)
avec comme condition initiale R(0) = 1. Autrement dit, on a R(x) = exp(—Az). Ainsi la
seule loi de probabilité a densité continue vérifiant la propriété d’absence de mémoire est
la loi exponentielle. Dans le contexte de la fiabilité, cette absence de mémoire s’interprete
comme une absence de vieillissement et une absence de rajeunissement.

Dans la pratique, on dit souvent que ’on peut modéliser par une loi exponentielle la
durée de vie de systemes qui sont dans leur période de vie utile, c’est-a-dire qui, dans la
courbe en baignoire, ont dépassé la période de jeunesse et ne sont pas encore entrés en
période d’usure. Mais c’est une erreur méthodologique car la loi de probabilité de X doit
pouvoir modéliser ’ensemble de la durée de vie du systeme.
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Par conséquent, la loi exponentielle ne devrait étre utilisée que pour des systemes
qui ne s’usent pas et ne s’améliorent pas. Or tous les systemes matériels sont soumis a
I'usure, donc leur durée de vie devrait avoir a priori un taux de défaillance croissant, au
moins en fin de vie. Par contre, un logiciel ne s’use pas. Tant qu’il n’est pas modifié, sa
propension a subir une défaillance reste constante. Aussi la loi exponentielle a-t-elle un
role prépondérant en fiabilité des logiciels.

Remarque 1 : Le MTTF est exprimé par une unité de temps, par exemple 1’heure. La
relation MTTF = 1/X implique donc qu’en pratique, on donne pour unité de A l'inverse
d’une unité de temps. Cela explique qu’un objectif de fiabilité soit souvent exprimé en
terme de taux de panne < par heure >, comme dans I'exemple de Meteor vu en section
1.6. : on sous-entend un taux de défaillance constant et on se fixe comme objectif par
rame A < 1072 A1 pour le matériel et A < 107 A~! pour le logiciel.

Remarque 2 : Sil’on admet que la durée de vie d’un systeme est de loi exponentielle, toute
maintenance préventive est inutile puisque le systeme est comme neuf a chaque instant
tant qu’il n’est pas tombé en panne.

Si la loi exponentielle est de loin la loi de durée de vie la plus utilisée en raison de
sa simplicité, elle ne permet de modéliser ni 1'usure, ni le rajeunissement. Il est donc
nécessaire de disposer de lois plus sophistiquées. En fiabilité, la loi de Weibull est la plus
populaire d’entre elles.

3.3 La loi de Weibull W(n, )

Une variable aléatoire X est de loi de Weibull de parametre d’échelle n > 0 et de
parametre de forme 5 > 0, notée W(n, 3), si et seulement si sa fonction de répartition

-1-n(- ()
R(z) = exp (— (%)ﬁ) (3.4)

or=ri=3 () o (- ()

e La durée de vie moyenne est MTTF = f0+oo exp (—(z/n)”) dz. Un changement de
variables u = (z/n)? permet d’obtenir :

e L[a fiabilité est :

e La densité est :

1
MTTF =nT (E + 1) (3.5)
ou I est la fonction gamma d’Euler définie par :

+oo
[(a) = /0 %! exp(—z) dzx (3.6)
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En particulier, I'(n) = (n — 1)! pour tout n € N*.

o Le taux de défaillance est :

W)= L&) B (fy_l (3.7)

Le taux de défaillance de la loi de Weibull est donc une puissance du temps, ce qui
permet de modéliser de nombreuses situations. En particulier :

e si § < 1, h est décroissant donc le systeme s’améliore ;
e si § > 1, h est croissant donc le systeme s’use;

e si f =1, h est constant et on retrouve la loi exponentielle comme cas particulier de
la loi de Weibull.

La figure 3.1 donne les graphes des taux de défaillance de la loi de Weibull pour
g €{0.5,1,1.5,3}.

il B=05 5=3

| /B == ]..5

o B=1
0‘.0 012 0.‘4 016 018 1‘.0

FIGURE 3.1 — Taux de défaillance de la loi de Weibull

Remarquons que pour 8 €]1, 2|, h est concave, donc le systéme s’use, mais de moins en
moins vite. L’interprétation de ce type d’usure est difficile et fait ’'objet de controverses.
Pour > 2, h est convexe, ce qui correspond a une accélération de 'usure. Cela se congoit
plus facilement.

On dit parfois que la loi de Weibull permet de modéliser la période de jeunesse (pour
B < 1), la vie utile (pour § = 1) et la période de vieillissement (pour 5 > 1). La encore,
¢’est une erreur méthodologique car on doit représenter I’ensemble de la durée de vie par
une seule loi de probabilité.

La loi de Weibull est tres liée a la loi exponentielle, d'une part parce que la loi expo-
nentielle est une loi de Weibull particuliere et d’autre part par la propriété suivante.

Proposition 1 Si X est de loi de Weibull W(n, 3), alors X? est de loi exp(1/n?).
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Démonstration.

P(X? > z) = P(X >a'/7) = exp ( - (%/ﬁ)ﬁ) P ( - (7}%))

d’ou le résultat. [}

Une propriété remarquable de la loi de Weibull est que c¢’est 1'une des lois des valeurs
extrémes : pour n variables aléatoires Xi,..., X, indépendantes et de méme loi, la loi
limite de variables aléatoires s’écrivant a, min ; X; + b, quand on fait tendre n vers
I'infini, est de trois types possibles. La seule dont le support soit R est la loi de Weibull.
Concretement, cela signifie que la loi de Weibull est un modele naturel pour des systemes
constitués d'un tres grand nombre de composants et dont la panne survient des qu’'un
composant est défaillant (systeéme série, voir chapitre 4).

3.4 Autres lois usuelles

3.4.1 La loi gamma G(a, \)

X est de loi gamma de parametre de forme o > 0 et de parametre d’échelle A > 0,
notée G(a, \), si et seulement si sa densité est :

«

[(a)

ou I' est la fonction gamma définie en (3.6).

1

fx) =

exp (—Azx) x4~

La fonction de répartition de la loi gamma n’a pas d’expression explicite, donc la
fiabilité et le taux de défaillance non plus. En revanche, on dispose du MTTF et d’éléments
qualitatifs sur le taux de défaillance :

, . a
e La durée de vie moyenne est : MTTF = 3
e On peut montrer que :
— si a < 1, h est décroissant donc le systeme s’améliore ;
— si a > 1, h est croissant donc le systeme s’use ;

— si a =1, h est constant et on retrouve la loi exponentielle.

Ces 3 cas sont représentés dans la figure 3.2.

1
Pour n entier, G (g, 5) est la loi du chi-2 & n degrés de liberté, notée x2.

Proposition 2 Si X;,..., X, sont indépendantes et de méme loi exp(X), alors > X; est
i=1
de loi gamma G(n, ).

Proposition 3 Si X est de loi G(a, \) et a est un réel strictement positif, alors aX est
de loi G (o, N a).
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FI1GURE 3.2 — Taux de défaillance de la loi gamma

3.4.2 La loi lognormale LN (m,c?)

X est de loi lognormale de parametres m € R et 02 > 0, notée LN(m,0?), si et
seulement si In X est de loi normale N (m, o?).

e La densité est :

) = L exp (st = m?)

xo\ 27 202

e Le MTTF vaut : MTTF = exp (m + 5 ).

La encore, la fonction de répartition, la fiabilité et le taux de défaillance de la loi
lognormale n’ont pas d’expression explicite. En revanche, on peut vérifier que le taux de
défaillance croit puis décroit en tendant vers 0 (voir la figure 3.3). Ceci peut modéliser
des situations réelles : un systeme qui se détériore puis se met a s’améliorer au bout d’un
moment. En fait 'expérience montre que la loi lognormale est plus & méme de modéliser
des durées de réparation que des durées de bon fonctionnement.

0.8

0.6
I

0.4

0.2

0.0

FIGURE 3.3 — Taux de défaillance de la loi lognormale
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3.4.3 Lois avec taux de défaillance en baignoire

Il est étonnant de constater que, bien qu’il soit communément admis qu’en pratique
le taux de défaillance d'un systéeme non réparable a souvent une forme de baignoire, il
existe peu de lois de probabilité de durées de vie possédant cette propriété. Par exemple,
aucune des lois citées jusqu’a maintenant ne rentre dans ce cadre. La fagon la plus simple
de construire un taux de défaillance en baignoire est de < raccorder »trois taux de type
Weibull respectivement décroissant, constant et croissant, en faisant en sorte que le taux
résultant soit continu et a dérivée continue. Par exemple, la figure 2.1 a été obtenue a
partir d'un taux de la forme :

. B1—1
/\+&(Tl :v) st xel0,m|

T m
h(z) =< A si x € [m, )
_ B2—1
)\+@ (x 7—2) si x €]m, +o0|
2 T2

Dans cette expression, la période de vie utile est 'intervalle [rq, 73]. D’autres lois de
probabilité possedent des taux de défaillance dont la forme se rapproche d’une baignoire,
sans avoir pour autant une période de vie utile aussi bien délimitée. Notons par exemple :

2) = aBlazx)?! gozaz:l/ﬁ_l
h(z) Blazx) +6( )

h(z) = a(B+ Ax)z’ exp(Ar)

La figure 3.4 donne les graphes des 3 taux de défaillance ci-dessus.
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FIGURE 3.4 — Taux de défaillance en baignoire
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Chapitre 4

Calculs de fiabilité par structure

4.1 Principes

Le principe des calculs de fiabilité par structure (ou architecture) est de considérer
qu’'un systeme est constitué de composants élémentaires, et que sa fiabilité dépend a la
fois de la fiabilité de ses composants et de la facon dont le bon fonctionnement ou la panne
de chaque composant influe sur le bon fonctionnement ou la panne du systeme tout entier.
Il est donc nécessaire de représenter la logique de fonctionnement du systeme.

Plusieurs types de représentations sont possibles : diagrammes de fiabilité, arbres de
défaillance, graphes de Markov, réseaux de Petri, diagrammes de décision binaires, réseaux
bayésiens, etc... On ne s’intéressera ici qu’a des systemes non réparables et on représentera
leur fonctionnement par un diagramme de fiabilité.

Le diagramme de fiabilité d’un systeme est un graphe sans circuit admettant une
entrée F et une sortie S, dont :

e les sommets, appelés blocs, représentent les composants du systeme,

e les arcs traduisent les relations entre les différents composants, au sens ou le systeme
fonctionne si et seulement si il existe un chemin allant de F a S qui ne passe que
par des composants en fonctionnement.

On peut faire 'analogie avec un réseau de distribution d’eau : I’eau n’est pas coupée
tant qu’il existe un chemin dans le réseau qui lui permet d’aller de son point d’entrée a
son point de sortie.

Remarque : le diagramme de fiabilité est une représentation logique du fonctionnement du
systeme, qui n’a rien a voir avec une représentation physique des liaisons entre les différents
composants. De méme, il n’y a aucune contrainte de précédence dans ces diagrammes.

Ezemple : une chaine hi-fi comprend une platine CD (1), un tuner FM (2), un amplificateur
(3) et deux enceintes (4 et 5). Le fonctionnement normal de la chaine implique que tous
ces éléments fonctionnent. Le diagramme de fiabilité est alors donné dans la figure 4.1. En
effet, si un seul de ces éléments ne fonctionne pas, la chaine ne fonctionne pas correctement.

Mais on peut admettre un fonctionnement dégradé dans lequel il est suffisant d’entendre
au moins une des deux sources sonores sur au moins une des deux enceintes. Le diagramme
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FI1GURE 4.1 — Diagramme de fiabilité de la chaine hi-fi en fonctionnement normal

de fiabilité est alors donné dans la figure 4.2.

FIGURE 4.2 — Diagramme de fiabilité de la chaine hi-fi en fonctionnement dégradé

Si on note Xi,..., X5 les durées de bon fonctionnement des 5 composants, il est fa-
cile de voir que, dans le premier cas, la durée de bon fonctionnement du systeme est
5

X = IZII_I{I X;. Dans le deuxieme cas, c’est moins évident mais on obtient que X =
min (max(Xy, X), X3, max(Xy, X5)).

Quand le nombre de composants augmente, la structure du systeme peut se complexi-
fier. Dans ce chapitre, nous allons étudier les structures de base les plus simples et donner
une méthode permettant de calculer la fiabilité d’un systeme pour une structure complexe
quelconque. Les criteres de fiabilité sont un élément a prendre en compte dans le choix
d’une architecture pour un systeme complexe.

Dans la suite, on considerera des systemes a n composants. Sauf mention contraire, les
fonctionnements des n composants seront supposés indépendants. Pour le composant i,
on note :

e X, sa durée de bon fonctionnement,
o r;(z) =P(X; > z) sa fiabilité,
e () son taux de défaillance. ri(z) = exp (— [3 hi(u) du).

Pour le systeme, on note X sa durée de bon fonctionnement, R(x) sa fiabilité et h(zx)
son taux de défaillance.

4.2 Systemes série

Définition 10 Un systéme série est un systeme qui ne fonctionne que si tous ses com-
posants fonctionnent.

C’est le cas de la chaine hi-fi en fonctionnement normal. Le diagramme de fiabilité est
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similaire a celui de la figure 4.1, avec n composants au lieu de 5.

Un systeme série tombe en panne des qu'un de ses composants tombe en panne. On a
donc :

n
X = min X;
i=1

La fiabilité du systeme est alors :

R(z) =P(X > 2) = P(I{l:i{l X, >a)=P(Vi,X; >z) =P (ﬁ[xi > x])

i=1

Comme on a supposé les composants indépendants, la probabilité ci-dessus est la pro-
babilité d’une intersection d’évenements indépendants. Elle est donc égale au produit des
probabilités de ces évenements :

On a donc :

Hexp( / ()du)—exp< Z/ d“)“”(p( / )

Et comme R(z) = exp (— [y h(u)du), on en déduit que :

Autrement dit, le taux de défaillance d’'un systeme série a composants indépendants
est égal a la somme des taux de défaillance de ses composants.

Il n’y a pas de résultat simple pour le MTTF :

+o0 +oo M +oo
MTTF = R(x) dx:/ Hrz dx—/ exp< / ) dx
0 0 0

Si tous les composants ont un taux de défaillance constant, Vi, Vx, h;(z) = A;, donc X;

est de loi exp(\;) et r;(x) = exp(—A\;z). Alors R(z) = H exp(—\;x) = exp (—[il )\Z]x)

n
et h(z) = ) \; est encore constant.
i=1
On met donc la en évidence une propriété remarquable de la loi exponentielle s sl
X1, ..., X, sont indépendantes et de lois respectives exp(};), alors X = mlnX est de loi

n

exp(>_ A;). Dans ce cas, on a un résultat simple pour le MTTF :
i=1

MTTF = !
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De méme, un systeme série constitué de composants indépendants et de durées de vie
de lois de Weibull avec le méme parametre 3 a une durée de vie qui est encore de loi de
Weibull. Enfin, on a aussi vu que la durée de vie d’un systeme série dont le nombre de
composants tend vers I'infini a une loi qui tend vers une loi de Weibull.

4.3 Systemes paralleles
4.3.1 Définition et propriétés

Définition 11 Un systéme paralleéle est un systeme tel qu’il suffit qu’un seul de ses
composants fonctionne pour qu’il fonctionne.

Autrement dit, la défaillance du systeme survient quand tous ses composants sont en
panne.

Dans les systemes paralleles, on distingue deux cas :
e La redondance passive ou stand-by : un seul composant fonctionne a la fois.
Quand le composant qui fonctionne tombe en panne, il est instantanément remplacé
n
par un des composants en attente. Dans ce cas, X = ) X;. La proposition 2 montre
i=1
que si tous les composants sont indépendants et de méme loi exp(A), la durée de vie
du systeéme en redondance passive correspondant est de loi gamma G(n, A).

e La redondance active : les n composants fonctionnent en méme temps.

On se place dans la suite de cette section dans le cas de la redondance active. Le
diagramme de fiabilité est donné dans la figure 4.3.

FI1GURE 4.3 — Diagramme de fiabilité pour un systeme parallele.

On a évidemment :
n
X = max X;
i=1

La fiabilité du systeme est alors :

R(z)=P(X >z) = P(mfalxXi >z)=1- P(mgxlxX,; <z)=1-P(Vi,X; <x)
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Avec des composants indépendants, on obtient :

n n

Rz)=1-[[P(X;<2)=1-]] (1 - P(X; > x))

i=1 i=1

d’ou finalement :
n

R(z) = 1= [[(1 =)

i=1

n

e e 169 1~ T (1o ([ ntoa0)) s 16— 0 1

i=1
tient que le taux de défaillance du systeme est :

ghi(x) exp (— /0 () du) 11 (1 _exp (_ /0 () du))

i#i

| —ﬁ<1 ~ exp (—/Oxhi(u)du))

Donc, contrairement au cas d’un systeme série, le taux de défaillance d’un systeme
parallele ne s’exprime pas facilement en fonction du taux de défaillance de ses composants.

h(x)

Il n’y a pas non plus d’expression simple du MTTF.

4.3.2 Cas ou tous les composants ont un taux de défaillance
constant

o R(z) =1— I (1—exp(=Aix)).

=1

Z i exp(—\;x) H (1 —exp(—=A;z))
o h(z) = =1 - kil . Donc un systeme parallele dont tous

1 - H (1 —exp(—Aix))
i=1
les composants ont un taux de défaillance constant, n’a pas un taux de défaillance
constant !

En développant la fiabilité, on obtient :

n

R(z) = Z exp(—\z) — Z Z exp(—(Ni + A\j)x) + Z exp(—(Ni + A + Ap)x)

=1 =1 j#i 1,4,k distincts

— 4 (=1 eXp(—[Z Ailz)
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d’ou on déduit le MTTF :

MTTF =) — — + —_— — (=)
z’z:; Ai ;%ﬁ; Ait A i,j,k%;incts Ai A+ A - Z)\i

On montre que thI_El h(z) = mi? ;. Cest logique : c’est le composant le plus fiable qui
——400 =

a tendance a tomber en panne le dernier, donc a provoquer la panne du systeme.

4.3.3 Cas ou tous les composants sont identiques
On a Vi, r;(xz) = r(x). Alors la fiabilité du systeme est :
R(z) =1—[1—=r(z)]"

Comme 7(x) € [0,1],on a [1 —r(z)]* > [1 — r(z)]"", donc 1 = [1 —r(z)]" <1-[1—
r(z)]"*1. Par conséquent, quand on augmente le nombre de composants en redondance
dans un systeme parallele, on augmente la fiabilité du systeme.

Notons que c¢’est I'inverse pour les systémes série puisque [r(x)]" > [r(z)]" .

4.3.4 Gain de fiabilité par les redondances

Le principe ci-dessus est valable a plus grande échelle. En pratique, le moyen le plus
simple pour augmenter la streté de fonctionnement d’un systeme est d’ajouter des re-
dondances, c¢’est-a-dire de faire fonctionner plusieurs systemes identiques en parallele. Par
exemple, on met deux phares aux voitures au lieu d’'un. Evidemment, cela a un cout et
il faut donc trouver un compromis entre le cotit des redondances et le gain de fiabilité
qu’elles entrainent. Pour cela, il faut quantifier ce gain de fiabilité.

Prenons I'exemple d'un composant de taux de défaillance constant \. Admettons que
'on mesure sa fiabilité par le MTTF, qui vaut ici 1/A. De combien la mise en parallele de
plusieurs composants identiques et indépendants va-t-elle augmenter le MTTF ?

Si on met en parallele n composants, la fiabilité du systeme est R(z) = 1—[1—r(z)|" =
1—[1—exp(—=Az)|™

Donc le MTTF est MTTF = [ [1 — [ — exp(—\z)]"] dx.

Le changement de variables u = 1 — exp(—Az) permet d’écrire
VRIS
D)

=0

1

1 A2 [u ] 1 & 1
- Xz{kJrlL:XkO—kJrl_X

MTTF =

N
»—AZH
—_
| |

I
I~ 3
>/|H

1
Pour n = 1, on retrouve bien MTTF = . Pour n = 2, on obtient MTTF =

1 1 3
X <1 + 5) = o Donc mettre 2 composants au lieu d'un (cas des phares) augmente
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de moitié le MTTF. Ca ne le double pas, contrairement a ce qu’on pourrait peut-étre
croire (c’est la redondance passive de 2 composants qui permet de doubler le MTTF).

1 1 1
Pour doubler le MTTF, il faut 4 composants car 1 + 3 + 3 + 1= 2.083. Pour multi-
plier le MTTF par 10, il faudrait mettre en parallele 12369 composants !

Cette évolution lente est due au fait que la série Z — diverge de maniere logarith-
i—1 !
1 1
mique : lim (1 +-+...+——In n) = 0.577215 (constante d’Euler).
n—+oo 2 n
Cela signifie qu’en pratique, on ne peut pas augmenter aussi facilement la streté de
fonctionnement d’un systeme en rajoutant des redondances. Par ailleurs, il faut aussi
prendre en compte les contraintes de cotit.

4.3.5 La redondance logicielle

Ce qui fait bien fonctionner la redondance pour les systemes matériels, c¢’est I'indépen-
dance entre les durées de bon fonctionnement des composants. Si on a deux composants
de durées de vie continues et indépendantes X; et X5, on a P(X; = X3) = 0. Donc
quand un des composants tombe en panne, I’autre fonctionne toujours et fait fonctionner
le systeme. Ainsi, si on a un probleme avec un phare, on peut toujours rouler en utilisant
le deuxieme. La probabilité que les deux phares tombent en panne en méme temps est
nulle (sauf si un évenement externe perturbe I’ensemble de la voiture, comme une panne
électrique générale ou un accident, qui provoque ce qu’on appelle une défaillance de cause
commune).

Si on veut appliquer le principe de la redondance aux logiciels, on ne va évidemment pas
faire fonctionner en parallele deux copies du meéme logiciel, puisque leur fonctionnement
sera identique. Il faut faire développer deux programmes ayant les mémes spécifications
par deux équipes différentes. Si on fait fonctionner les deux programmes en méme temps
avec les mémes données d’entrée, on peut espérer que quand l'un aura une défaillance,
I’autre fonctionnera correctement. Mais I’expérience montre que ce n’est pas aussi simple :
les deux équipes butent sur les mémes difficultés et auront tendance a faire des fautes aux
mémes endroits. Apparemment, c’est ce qui s’est passé pour la panne géante du réseau
mobile de Bouygues Télécom en novembre 2004 : deux serveurs en parallele sont tombés
en panne en meéme temps.

En conclusion, I'indépendance des durées de bon fonctionnement, valable pour la plu-
part des matériels, ne I'est plus pour les logiciels. Donc la redondance logicielle est loin
d’étre aussi efficace que la redondance matérielle. Il reste que la redondance logicielle aug-
mente quand méme la fiabilité des logiciels, méme si on ne sait pas quantifier cette augmen-
tation. C’est donc une méthode souvent utilisée. Par exemple, Airbus utilise une redon-
dance logicielle sur la chaine de commande et surveillance des avions. A noter également
que la redondance logicielle est tres chere puisqu’il faut deux équipes de développeurs.
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4.4 Systémes k/n

Définition 12 Un systéme k/n est un systéme qui ne fonctionne que si au moins k
composants parmi n fonctionnent.

Par exemple, le systeme de controle-commande de la température d'un réacteur chi-
mique ou nucléaire est congu selon une architecture 2/3.

e k =1 correspond a un systeme parallele.
e k = n correspond a un systeme série.

On ne peut pas représenter ce mode de fonctionnement par un diagramme de fiabilité
usuel.

La fiabilité R(z) est la probabilité que k composants au moins parmi n fonctionnent
encore a l'instant z. Si on note N, le nombre de composants qui fonctionnent a l'instant
x,ona:

R(z) = P(N, > k)

Dans le cas général, on ne peut rien dire de plus. Mais si on suppose que tous les
composants sont identiques et indépendants, de méme fiabilité r(z), alors la variable
aléatoire N, est de loi binomiale B(n,r(x)), ce qui permet de calculer :

R(z) = Z Cor(@) [L—r(@)]"

e Pour k£ = n, on obtient R(z) = r(x)". C’est bien la fiabilité d'un systeme série.

e Pour £ =1, on obtient :

n

R(z) = Z Cor(@y [L—r@)]"7 =) Cir(@) [1—r@)]" = Cyr(z)’ [1—r(z)]""

= @)+ =@ — [ @) = 1 [1 - (o))"

C’est bien la fiabilité d’un systeme parallele.

4.5 Systemes mixtes

Les systemes mixtes sont obtenus en combinant les systemes série et les systemes
paralleles.

4.5.1 Systemes série-parallele

Définition 13 Un systeme série-parallele résulte de la mise en paralléle de sous-
systéemes série.
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4 12 "n1
24 2 Zn2
Py 1 P2 Pop

FIGURE 4.4 — Diagramme de fiabilité pour un systéme série-parallele

Le diagramme de fiabilité est donné dans la figure 4.4.

Si on note 7;;(x) la fiabilité du ;™ composant de la i®™¢ branche, les résultats
précédents montrent que la fiabilité est :

Rz)=1-]] [1 - ﬂrij(x)]

=1

7=1
4.5.2 Systemes parallele-série

Définition 14 Un systeme parallele-série résulte de la mise en série de sous-systemes
paralléles.

Le diagramme de fiabilité est donné dans la figure 4.5.

24 P4

[

Tnt

FI1GURE 4.5 — Diagramme de fiabilité pour un systeme parallele-série

Avec les mémes notations que précédemment, on obtient que la fiabilité est :

R =] [1 T - n-j(x)]]

i=1 j=1

La chaine hi-fi avec fonctionnement dégradé est un systeme parallele-série. Sa fiabilité
est :

R(z) = [1 = (1 =r(2))(1 = ra(2))] ra(x) [ = (1= ra(2))(1 = r5(2))]
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4.6 La méthode de factorisation

De nombreux systemes ne sont pas des systemes série, paralleles, k/n ou mixtes. C’est
le cas du systeme dit en pont, dont le diagramme de fiabilité est donné dans la figure
4.6.

4

FIGURE 4.6 — Diagramme de fiabilité pour un systeme en pont

Pour calculer sa fiabilité, on va utiliser la méthode de factorisation. Celle-ci consiste
a effectuer des conditionnements successifs qui vont permettre de se ramener a des systéemes
mixtes.

On note B;(x) I'évenement [X; > x], signifiant que le composant ¢ fonctionne entre 0
et z. De méme, on note B(z) I'événement [X > z], signifiant que le systeme fonctionne
entre 0 et z. La fiabilité du composant ¢ est r;(z) = P(B;(x)) et la fiabilité du systeme
est R(z) = P(B(x)).

Le théoreme des probabilités totales permet d’écrire :

R(z) = P(B(x)) =P(B(2)|Bs(x)) P(Bs(x)) + P(B(2)|Bs(w)) P(Bs(x))
= Ra(z)rs(x) + Rp(x) (1 —rs(z))

ot Ra(x) est la fiabilité du systeme quand on sait que le composant 3 fonctionne, ¢’est-a-
dire la fiabilité du systéeme A donné par la figure 4.7, et Rp(z) est la fiabilité du systeme
quand on sait que le composant 3 ne fonctionne pas, c’est-a-dire la fiabilité du systeme B
donné par la figure 4.8.

FIGURE 4.7 — Systeme en pont, 3 fonc-

) FIGURE 4.8 — Systeme en pont, 3 en panne
tionne

Il est clair que le systéeme A est équivalent a un systeme parallele-série, dont la fiabilité
est :

Ra(w) =1 = (1 =) =ra(2))] [1 = (1= ra(2))(1 = r5())]
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De méme, le systeme B est un systeme série-parallele, dont la fiabilité est :

Rp(r) =1—[1 —ri(2)ra(z)] [1 = ra(z)rs(z)]
Finalement, la fiabilité du systeme en pont est :

R(z)

ra(@) [1— (1 —ri(2)(1 —r2(2))] [1 — (1 —ra(z))(1 —75(2))]
+ (L =73(2)) [1 = [1 = ri(z)ra(@)] [1 = ra(2)rs(2)]]

Si tous les composants sont identiques, on obtient :

R(z)

@) 1= =r@)?* + (1=r(2) [1- (1 -r*(x))?]
r?(z) [2 + 2r(z) — 5r%(z) + 27“3(27)}

Si les composants ont un taux de défaillance constant A, r(z) = exp(—Ax), d’ou :

R(z) = 2exp(—2Az) + 2exp(—3Ax) — Sexp(—4Ax) + 2 exp(—HAz)

On en déduit facilement la durée de vie moyenne du systeme :

o) 3N 4\

BA 60X
Le MTTF du systeme vaut donc 82 % du MTTF de ses composants.

Le taux de défaillance est :

o0 2 2 2 4 1
MTTF = / R(z)dz = — + > ) 082 3
0

W) = ~ R(z)  4hexp(—2X\z) + 6A exp(—3Az) — 20\ exp(—4Ax) + 10X exp(—5Az)
 R(x) 2exp(—2Az) + 2exp(—3Ax) — Sexp(—4Ax) + 2 exp(—HAz)

On a hlf h(z) = 2\. Cela signifie qu’au bout d’un moment, le systeme se com-
T—r—+00

porte comme deux composants en série, qui est la configuration minimale avant la panne
définitive. La forme du taux de défaillance est donnée dans la figure 4.9.

o limA(x) =21
A X—00

v

Axe Y

Axe X

FIGURE 4.9 — Taux de défaillance du systeme en pont
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Chapitre 5

Fiabilité d’un logiciel non corrigé : le
processus de Poisson homogene

5.1 Rappels et définitions

On revient maintenant dans le cadre correspondant aux données présentées dans le
chapitre 1. A un instant initial, on a mis en fonctionnement un systeme informatique
et on a relevé ses instants de défaillance et de redémarrage successifs. Comme on 'a vu
sur 'exemple, les durées de non fonctionnement (entre une panne et un redémarrage)
sont souvent d’une part négligeables par rapport aux durées de bon fonctionnement et
d’autre part difficilement exploitables. On va donc considérer ici que les durées de non
fonctionnement ne sont pas comptabilisées et ne prendre en compte que les durées de bon
fonctionnement successives. Apres chaque défaillance, le logiciel peut étre corrigé ou pas.

On est donc dans le cas, vu au chapitre 2, ou les durées de réparation ne sont pas
comptabilisées. Rappelons alors que le processus des défaillances, dont une trajectoire est
représentée dans la figure 5.1, est défini indifféremment par :

e la suite des instants de défaillance {7;};>1, avec T = 0.
e la suite des durées inter-défaillances {X;};>1 ou Vi > 1, X; = T; — T;_; est la durée
entre la (i — 1)®™¢ et la (¢ défaillance. T; = Y X.
j=1
e le processus de comptage des défaillances {N;}i>o, ot Ny est le nombre cumulé de
défaillances survenues entre 0 et ¢.

Alors on a vu que :

e La fiabilité a l'instant ¢ est une fonction qui donne la probabilité que le systeme
fonctionne sans défaillance pendant au moins une certaine durée 7 apres t, sachant
tout le passé du processus a l'instant ¢ :

Ri(min,ty, ... t,) = P(Thu >t+7INy=nT=t,...,T, =t,)
= P(Nt—i-T_Nt :O|Nt :n,Tl :tl,...,Tn :tn)

e Le processus des défaillances est entierement déterminé par les taux de défaillance
conditionnels des durées inter-défaillance sachant le passé hx, ., r—¢,. . 1,=t, () ou
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FI1GURE 5.1 — Trajectoire du processus des défaillances

par son intensité de défaillance :

Ae(nsty, .o tn) = hx, o mi=t,. D=t (t — t5)

e La fonction moyenne du processus est m(t) = E[Ny].

Nous avons vu dans le chapitre 2 les liens entre R; et \;, ainsi que des expressions
générales pour le MTTEF et les lois de probabilité de T),,1 et N;. Dans la suite du cours,
nous allons réutiliser ces résultats dans des cas particuliers de modeles construits a partir
de formes particulieres de I'intensité ;.

Par ailleurs, nous avons vu que la loi exponentielle possede la propriété d’absence de
mémoire, ce qui fait qu’on 'utilise pour modéliser les durées de bon fonctionnement de
systemes non réparables qui ne s’usent pas et ne s’améliorent pas. Or un logiciel possede
naturellement la propriété d’absence d’usure : tant qu’'un logiciel n’est pas modifié, sa pro-
pension a subir une défaillance reste constante. Par conséquent, entre deux corrections (ou
entre deux défaillances puisqu’instants de corrections et de défaillances sont confondus),
I'intensité de défaillance d’un logiciel doit rester constante. Cela signifie que les durées
entre défaillances X; doivent étre des variables aléatoires de loi exponentielle.

Nous allons nous placer dans ce chapitre dans le cas le plus simple, celui ou le logiciel
n’est jamais corrigé et est relancé en 'état apres chaque défaillance. C’est le cas d'un
logiciel en clientele ou entre deux mises a jours, maintenances ou versions. On dit que l'on
est en situation de fiabilité stabilisée.

Alors, apres chaque défaillance, on redémarre le systeme toujours dans la méme situa-
tion. Il est donc normal de considérer que les durées inter-défaillances seront indépendantes
et de meéme loi. La conjonction de ces deux hypotheses fait que le modele a utiliser est le
suivant :

Définition 15 Pour un logiciel non corrigé, les durées inter-défaillances X; sont indépen-
dantes et de méme loi exponentielle exp(\). On dit que le processus des défaillances est
un processus de Poisson homogeéne (HPP pour Homogeneous Poisson Process) de
parametre .
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La signification du nom HPP apparaitra ultérieurement.

L’indépendance des durées inter-défaillances fait que la loi de X, sachant [T} =
t1,..., T, = t,] ne dépend pas de ty,...,t,. C’est la loi de X,,;1, donc la loi exp()), dont
le taux de défaillance est constant et vaut A\. Par conséquent, on a :

At(n; ty,. .. >tn) = th+1\T1=t1,-~~,Tn=tn (t - tn) = th+1 (t - tn) =\

Par conséquent, I'intensité de défaillance du systeme est constante, ce qui exprime que
la propension du systeme a tomber en panne est toujours la méme au cours du temps.
C’est logique compte-tenu des hypotheses effectuées.

Nous allons étudier en détail ce cas particulier pour illustrer la démarche d’évaluation
de fiabilité, depuis la construction du modele jusqu’au calcul opérationnel des prévisions
de fiabilité a partir des données.

5.2 Propriétés des processus de Poisson homogénes

5.2.1 Lois des durées inter-défaillances

Par définition du modele, les durées inter-défaillances X; sont indépendantes et de
méme loi exponentielle exp(A). On a donc Vi > 1,Vz € RT :
e densité : fx,(x) = Nexp(—Ax),
e fonction de répartition : Fy,(z) = 1 — exp(—Az),
1
e espérance : E[X;] = —. Le parametre \ s’interprete donc comme l'inverse de la durée

moyenne entre deux défaillances.

5.2.2 Lois des instants de défaillances

D’apres la proposition 2 du chapitre 3, si Xy, ..., X, sont indépendantes et de méme

loi exp(A), alors T, = > X; est de loi gamma G(n, \), dont la densité est :
=1

1

n

(n—1)!

fr, (1) = exp(—At) ¢

La durée moyenne d’attente de la n®™¢ défaillance est donc E[T},] =

e

5.2.3 Loi du nombre de défaillances survenues a chaque instant

Pour déterminer la loi de IV;, on peut remarquer que s’il y a eu plus de n défaillances
a 'instant ¢, ¢’est que 'instant de la n®™€ défaillance est inférieur a ¢. Par conséquent :

)\n

[[D(Nt > TL) = ]P(Tn < t) = /(; an(ﬂﬁ)dm — /(; ( A" eXp(—)\(%) mnfldx = m [n

n—1)!
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t
avec [, = / exp(—Az) 2" 'dr. En intégrant par parties, on obtient :
0

n

A
L, =— eXp(_/\t) + = Ipt1
n n

Alors
A" tn A K At

P(N; >n) = =1 |n exp(—At) + | = ( n,) exp(—At) + v

)"

= ( ') exp(—At) + P(N; > n+1)

n!

D’ou :
(At)"
P(Ny=n)=P(N; >n)—P(N; >n+1) = exp(—At) (5.1)

n!

ce qui prouve que N; est de loi de Poisson P(At). Ce résultat classique a donné son nom
au processus de Poisson homogene.

On peut montrer en fait que le processus aléatoire { V; };>0 est a accroissements indépen-
dants, c’est a dire que, pour 0 < s < t, N; — N, est indépendant de ce qui s’est passé
avant s, et que V; — N est de loi P(A(t — s)).

La fonction moyenne donne le nombre moyen de défaillances survenues entre 0 et ¢ :
m(t) = E[V] = Mt

Elle est proportionnelle a t, ce qui est logique puisque l'intensité de défaillance est
constante.

5.2.4 Fiabilité
La fiabilité est :
Ri(min,ty, ... ty) =P(Npgr — Ny =0|N, =n, Ty =t4,..., T, =t,)
La propriété d’accroissements indépendants entraine que
Ri(min,ty,... ty) = P(Npr — Ny = 0)
Et comme Nyy, — N; est de loi P(A(t+ 71 —1t)) = P(A7), on a:
Vi>0,Yn> 1Vt < ..., <t,<t, Ryrin,ty,... t,) =exp(—AT)
La fiabilité est donc indépendante de I'instant auquel on la calcule. On la note alors
simplement R(7) = exp(—A7). C’est une autre facon de considérer que la fiabilité est

stabilisée. C’est la propriété d’absence de mémoire de la loi exponentielle qui explique ce
phénomene.
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5.2.5 MTTF

MTTFt<n,t1,,tn) = ]E[Tn+1—t | Nt:n,Tl :tl,...,Tn:tn]

Donc le MTTF est indépendant de I'instant auquel on le calcule, pour les mémes raisons
que précédemment. Par conséquent, quel que soit 'instant auquel on se place, la durée

1
moyenne d’attente de la prochaine défaillance est X

Ce phénomene est parfois connu sous le nom de paradoxe du bus : si les instants de
passage des bus a un arrét se font selon un HPP d’intensité A, alors la durée moyenne
d’attente du bus pour un passager arrivant a cet arrét sera la méme, quel que soit le temps
écoulé depuis le passage du bus précédent. Bien sir, dans la pratique, les passages des
bus ne se font pas selon un HPP.

5.3 Estimation de la fiabilité

Les résultats probabilistes ci-dessus permettent de calculer toutes les mesures intéres-
santes de fiabilité des logiciels. Elles s’expriment toutes a I'aide du parametre inconnu
A. Pour avoir une évaluation de ces mesures, il faut donner une valeur a \, c¢’est-a-dire
estimer ce parametre.

Pour cela, on se place a 'instant de la n®™€ défaillance t, et on va estimer A au vu de
la suite des durées inter-défaillances successives z1, ..., x, par la méthode du maximum
de vraisemblance.

La fonction de vraisemblance associée a I’observation de variables aléatoires X1, ... X,
indépendantes et de méme loi est :

Lz, w0) = foanxn @, a) = [ ] (@)
=1

On obtient donc ici :

n

L z1,...,x,) = H Aexp(—Az;) = A" exp(—A Z ;)

=1 =1

L’estimateur de maximum de vraisemblance est la valeur de A qui maximise cette
fonction, ou, de maniere équivalente, son logarithme :

InL(X\;xy,...,2,) =nln — /\in
i=1

Pour maximiser ce logarithme, on annule sa dérivée par rapport a A :

0 N
CmL(N ) = Y g
25 n LAz, ..., x,) s x;



Chapitre 5 - Fiabilité d’un logiciel non corrigé : le processus de Poisson
54 homogene

L’estimateur de maximum de vraisemblance de A est donc :

Xn

S
=1

Remarquons que, puisque la durée moyenne entre deux défaillances successives est
E[X;] = 1/A, il semble naturel d’estimer A par l'inverse de la moyenne des durées inter-
défaillances observées. C’est le principe de la méthode d’estimation des moments.

Comme dans toute étude statistique, il faut se poser la question de la qualité de cet
estimateur : est-il sans biais, convergent, efficace ?

~

A, est sans biais si et seulement si E(\,) = A. Or :

E(\,) = ( ) / Fr (u u:n/OJrOO%ﬁ exp(—Au) v du

+o0 A\ 1 n\ +0o0
= 1 / CED)] exp(—Au) u" 2 du = no1), fr, ,(u)du

n—1

E(\,) # A, donc A, est biaisé. Mais

(5.2)

est un estimateur sans biais de A.

On peut montrer que cet estimateur est convergent au sens ou hrf Var(N,) =0. 11
n—-+0oo

est asymptotiquement efficace, au sens ou sa variance est asymptotiquement égale a la
borne de Cramer-Rao, borne inférieure de toutes les variances possibles d’estimateurs sans
biais. En fait, on peut montrer que cet estimateur est sans biais et de variance minimale
(ESBVM), donc c’est I'estimateur optimal de A. On peut alors s’en servir pour faire des
prévisions sur le futur du processus. Par exemple :

~

e La fiabilité R(7) = exp(—A7) peut étre estimée par Rn(T) = exp(—A,7) ou par
R, (T) = exp(—N,7).

T,
Con—1

1 1 T, -
e Le MTTF = X peut étre estimé par — = — =
n

n n

Mais ce n’est pas parce que N, est Destimateur optimal de A\ que exp(—):’nr) sera

'estimateur optimal de exp(—AT) X
montre que : "

n—1
e L’estimateur optimal de R(7) = exp(—A7) est R(T) = (1 — 7;) )
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1 — 1 —
e L’estimateur optimal de MTTF = X est MTTF, = — =X,.

n

Remarque : quand il n’y a pas de correction, la fiabilité est stable donc ¢a n’a aucun sens
de faire des calculs du type “temps de test nécessaire pour atteindre un objectif fixé de
fiabilité”.

5.4 Application aux données de I’exemple
Pour notre exemple de référence, on a n = 24, r; = 0.63,...,294 = 545.38, d’ou

n
t, = > x; = 7063.12. Alors, si on admet que ces données sont issues d'un HPP, on a :
i=1

- -1
o N, == =3256107.

e — tn J , spoe
o MTTF, = — = 294.3, donc on prévoit une durée moyenne d’attente entre défaillances

n
de 294.3 h.
L L - 100 \*

e La prévision de fiabilité a 100 heures est R(100) = (1 — 06312 = 0.72. On

estime donc qu'il y a 72% de chances (seulement) que la prochaine défaillance ne
survienne pas dans les 100 prochaines heures.

Evidemment, ces valeurs numériques n’ont de sens que si le modele proposé est bien
adapté au jeu de données. Or, d'une part des corrections ont été apportées au logiciel au
fur et a mesure de 'apparition des défaillances, et d’autre part les données semblent bien
exhiber une croissance de fiabilité. Donc il n’est pas logique d’appliquer un modele de
processus de Poisson homogene a ces données.

Il parait donc indispensable d’'utiliser une procédure de validation de modeles. Dans
le cas traité ici, puisque les X; sont indépendantes et de méme loi exponentielle, il suffit
d’appliquer un test d’adéquation a la loi exponentielle. Quand on le fait, 'hypothese
d’exponentialité est rejetée, ce qui prouve qu’il faut proposer d’autres modeles pour ce
jeu de données.

5.5 Validation des logiciels

On peut appliquer le cadre de modélisation présenté ici au probleme de validation des
logiciels. Si on veut baser la validation sur une mesure de fiabilité, un critere usuel est
de considérer que le logiciel est validé si son intensité de défaillance est inférieure a un
seuil critique A\g fixé a I'avance. Par exemple, pour le cas de Météor cité dans le chapitre
1, Ao = 107! par rame et par heure. Il revient au méme de considérer que le logiciel est
validé si sa fiabilité dépasse un certain seuil puisque A\ < A\g <= exp(—A71) > exp(—Ag7).

Il s’agit donc, au vu des observations, de trancher entre les deux hypotheses “A < A\y”
et “\ > \o”. Cela peut se faire a ’aide d’un test statistique d’hypotheses.

Dans un test, I'hypothese que 1'on cherche a montrer (ici la validation du logiciel) doit
étre ’hypothese alternative. On va donc effectuer un test de Hy : “A > \y” contre H; :
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“A < )\0”.

5.5.1 Validation en présence de défaillances

Un test est déterminé par sa région critique, ensemble des valeurs des observations
pour lesquelles on rejettera Hy au profit de Hy. Le seuil o du test est la probabilité
maximale de rejeter a tort Hy. Ici, il est naturel de conclure que A < Ay si ):’n est
significativement inférieur a \yg. On propose donc une région critique de la forme W =

N, < la}. Autrement dit, si I'intensité estimée est suffisamment petite, on va conclure
que 'objectif de fiabilité est atteint, avec une faible probabilité de se tromper.

La valeur de [, est déterminée en écrivant que le seuil du test « est la probabilité
maximale de rejeter Hy alors que Hy est vraie :

R —1 -1
a=supP(N, <l,)=supP <nT < la> =sup P <Tn > )

HO )\2)\0 n /\2/\0 loc

T, est de loi gamma G(n, A), qui est peu maniable. On préfere utiliser la loi du chi-deux,
que 'on obtient facilement en écrivant que :

A N2 1\

On dit que 2\T,, est une fonction pivotale. Alors,

—1 —1
a=sup P (2)\Tn > 2)\nl ) = sup {1 — P (2/\nl )] (5.3)

A>\o o A>Xo o

Une fonction de répartition est croissante, donc le terme entre crochets est une fonction
décroissante de A. Son maximum pour A\ > \g est donc atteint en A = \y. Par conséquent :

n—1 n—1 2X(n —1
a=1 _FX%n (2)\()[—) :2)\0— :F_21 (]_—(1/) :>la = 0( ) (54>

° a0 Fg (1-a)

2n

Et finalement la région critique est :

. v 2)\0(71— 1)

2n

a est une probabilité d’erreur, que 1'on se fixe. Prenons par exemple a = 5%. Dans
I'exemple, n = 24. La table de la loi du x? permet d’établir que F><_21(O'95) 65.2, d’ou
48

W = {X/n <0.71 )\0}.

~ On pourra donc conclure avec moins de 5% de chances de se tromper que A < A si
N, < 0.71 A, ¢’est-a-dire si 'intensité de défaillance estimée est a peu pres inférieure aux
trois quarts de 'intensité de défaillance objectif.

Q
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5.5.2 Validation en I’absence de défaillances

Quand la procédure de développement du logiciel a été de bonne qualité, il est possible
qu’aucune défaillance ne survienne sur la période d’observation. On ne peut alors pas
estimer l'intensité de défaillance \ autrement que par 0 et la procédure ci-dessus est
inapplicable (n = 0).

Pour valider le logiciel, on peut alors utiliser le critere suivant : le logiciel sera validé
si sa durée de bon fonctionnement sans défaillances est supérieure a un certain seuil.
Autrement dit, si I'on n’a pas observé de défaillance au bout d’un temps assez long, on
en conclut que le logiciel est suffisamment fiable.

Mathématiquement, cela signifie que 'on prend une région critique de la forme W =
{T1 > l,}. Alors, pour « fixé, [, est choisi de sorte que :

a =supP(T} > 1,) = sup exp(—Al,) = exp(—Aola)
Ho A>Xo

puisque 77 est de loi exp(A). Dot —A\gl, = Ina et :

1
Iy = ——% _ _lna MTTF,
Ao

1
ou MTTF, = " est le MTTF objectif. Alors la région critique est
0

W ={T} > —lna MTTFy}

Pour a = 5%, —Ina = 2.996 ~ 3. Donc, pour valider un logiciel avec moins de 5%
de chances de se tromper, il faut le faire fonctionner sans défaillances pendant une durée
supérieure a 3 fois le MTTF objectif.

Pour des logiciels a haute exigence de sécurité, cela fait une durée de tests prohibitive.
Dans l'exemple de Météor, l'intensité de défaillance objectif était de 107! par rame et
par heure, ce qui fait une durée de test sans défaillance de 3 10! heures, c’est-a-dire 30
millions d’années... On peut évidemment réduire cette durée en parallelisant les tests,
mais il est clair qu’on n’arrivera jamais a valider un objectif aussi fort de fiabilité en un
temps raisonnable.

Il n’est donc pas possible d’évaluer avec précision la fiabilité de systemes a tres haut ni-
veau de streté. Mais les méthodes présentées ici permettent d’obtenir des bornes inférieures
pour la fiabilité, ce qui est quand méme utile pour quantifier la confiance dans la streté
du logiciel.

L’application aux données de I'exemple a montré la nécessité d’'utiliser des modeles
prenant en compte la qualité des corrections effectuées. C’est ce que nous allons faire
dans les deux derniers chapitres du cours, avec les modeles ETBF et NHPP.
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Chapitre 6

Les modeles a durées
inter-défaillances exponentielles

(ETBF)

6.1 Définition et propriétés

On se place comme dans le chapitre précédent dans le cas ou on observe les durées
inter-défaillances successives X; d’un logiciel et ou les durées de réparation ne sont pas
comptabilisées. La propriété d’absence d’usure des logiciels fait qu’on supposera encore
que les X; sont de lois exponentielles. Mais cette fois, on va considérer que 'on corrige le
logiciel apres chaque défaillance, ce qui fait que les X; ne seront pas de méme loi. Enfin,
il n’y a pas de raison particuliere de supposer une dépendance entre les X;. On aboutit
alors a la définition suivante :

Définition 16 Les modeles a durées inter-défaillances exponentielles (ETBF Pour
Exponential Times Between Failures) sont les modéles de fiabilité des logiciels tels que les
durées inter-défaillances X; sont indépendantes et de lois exponentielles de paramétres
respectifs i, exp(\;).

L’indépendance des durées inter-défaillances fait que la loi de X, ; sachant [T} =
t1,..., T, =t,] ne dépend pas de ti,...,t,. Cest la loi de X,,;1, qui est une loi exponen-
tielle, de taux de défaillance constant A, 1. Par conséquent, I'intensité de défaillance des
modeles ETBF vérifie :

At(”) t17 e »tn> - th+1|T1:t1,...,Tn:tn (t - tn) - th+1 (t - tn) - /\n+1
C’est une fonction en escalier, dont une trajectoire est représentée sur la figure 6.1.

La correction a pour effet de modifier 'intensité de défaillance : une bonne correction
diminuera l'intensité (\,11 < A, cas des 2 premieéres corrections sur la figure 6.1), une
mauvaise correction 'augmentera (A,11 > A, cas de la troisiéme correction sur cette
figure).

En appliquant des résultats généraux sur les processus de défaillance a une intensité
de cette forme, on obtient les principales propriétés de ces modeles, données ci-dessous.
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FIGURE 6.1 — Intensité d’'un modele ETBF

6.1.1 Loi des instants de défaillance

La loi de T, = Z X est la loi de la somme de variables aléatoires indépendantes et de

lois exponentlelles Sl les \; sont tous distincts, on montre que cette variable aléatoire est
de loi hypoexponentielle, définie par sa densité :

n ﬁ Aj
fr, ) =) 2 exp(—Ait) (6.1)
|| HOYEDY)

j=1
JF#i
n n 1
On a bien entendu E(7,) = > E(X;) = > T
i=1 i=1 Ad

6.1.2 Loi du nombre de défaillances survenues a chaque instant

En partant de P(N; = n) = P(T,, <t < T,11) = P(T,, < t)—P(T,,4+1 < t) et en utilisant
(6.1), on obtient :

P(N,=n) =Y —I——— exp(—\it) (6.2)
| YY)
o

Ce n’est pas une loi de probabilité usuelle et son espérance n’a pas d’expression simple.

6.1.3 Fiabilité et MTTF

L’hypothese d’absence de mémoire de la loi exponentielle fait que la fiabilité et le
MTTF a l'instant ¢ ne dépendent que du nombre de défaillances survenues :

Ri(m;m,ty, ... ty) = exp(—Aps1T) (6.3)
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MTTF,(n,ty,. .. t,) = (6.4)

6.1.4 Fonction de vraisemblance

Dans la mesure ou les X; sont indépendantes et de lois exponentielles, pour un modele
ayant pour parametre 6, la fonction de vraisemblance associée a l'observation de x4, ..., z,
est :

n

LO;z1,...,2,) = H fx,(z;) = H i exp(—Az;) = [H )\i] exp (— Z /\ixi) (6.5)

=1

Pour aller plus loin, il faut faire des hypotheses sur la forme de \;. On va voir dans
la suite de ce chapitre les deux plus connus des modeles ETBF, le modele de Jelinski-
Moranda et le modele géométrique de Moranda.

6.2 Le modeéle de Jelinski-Moranda

Le modele de Jelinski-Moranda [9] est historiquement trés important car c’est le tout
premier modele de fiabilité des logiciels, proposé en 1972. Il repose sur les hypotheses
suivantes :

e Le logiciel contient a l'instant initial un nombre inconnu N de fautes.
e Quand une défaillance survient, la faute qui I’a provoquée est éliminée parfaitement.
e Aucune nouvelle faute n’est introduite.

e L’intensité de défaillance est proportionnelle au nombre de fautes résiduelles.

Soit ¢ le coefficient de proportionnalité. Au départ, le logiciel contient N fautes, donc
A1 = N¢. A la premiere défaillance, on corrige parfaitement la faute responsable, donc il
reste N — 1 fautes et Ay = (N —1)¢. En continuant ainsi, on aboutit a \; = (N —i+1) ¢
pour tout ¢ < N, d’ou la définition suivante :

Définition 17 Le modele de Jelinski-Moranda (JM) est défini de maniére équivalente
par :
e Pourt <ty, M(n;t1,...,t,) = (N —n) ¢, p € RT N € N. Pourt>ty, \y =0.

e Pouri < N, les X; sont indépendantes et de lois respectives exp (N —i+ 1) ¢).

N est le nombre de fautes initiales, donc c¢’est un parametre entier. ¢ est un parametre
réel positif qui représente la qualité des corrections successives. Cette qualité est la méme
a chaque correction, comme on peut le voir sur la figure 6.2, qui représente une trajectoire
de l'intensité de défaillance d’'un modele JM.

Pour obtenir les propriétés du modele JM, il suffit de remplacer A; par (N —i+ 1) ¢
dans les expressions fournies dans la section précédente. Le résultat le plus remarquable
est la simplicité de la loi du nombre de défaillances survenues a chaque instant, N;.
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FIGURE 6.2 — Intensité de défaillance du modele de Jelinski-Moranda

Proposition 4 N, est de loi binomiale B (N, 1 — exp(—¢t)).

Démonstration : a faire en exercice.

Une variable aléatoire de loi B(N,p) modélise le nombre de fois ou un évenement de
probabilité p se produit en N expériences identiques et indépendantes. Par conséquent,
tout se passe comme si les N fautes initiales étaient indépendantes et qu’elles avaient
toutes une probabilité 1 — exp(—¢t) de se manifester entre 0 et . Autrement dit, la durée
d’apparition (aussi appelée latence) d’une faute est une variable aléatoire de loi exp(¢).
Les fautes ont toutes le méme taux de manifestation (elles ont la méme probabilité de se
produire sur un intervalle de temps donné) et celui-ci est constant.

La fonction moyenne est :
m(t) = E(N;) = N(1 — exp(—¢t)) (6.6)

Le nombre cumulé moyen de défaillances survenues croit donc comme la fonction de
répartition d’une loi exponentielle. Une fagon plus pratique d’exprimer cette propriété est
d’écrire que :

d

S E(N) = Noexp(~o) (67)

Ainsi, on peut considérer que le taux moyen d’occurrence des défaillances est une
fonction exponentielle décroissante du temps.

En utilisant les propriétés générales des modeles ETBF, on montre également que :
o Vn <N, fr,(t) =n ¢ C} exp(—N¢t) (exp(¢t) —1)" .
o Vt < Ty, Ri(r;n,ty,...,t,) = exp(—(N —n)or).

o Wt < Ty, MTTFE,(n,ty,... t,) =
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La fonction de vraisemblance associée a l’observation de xy,...,z, est :

L(N,¢;x1,...,2,) = ﬁ)\Z] exp <—i)\¢$i>
=1 =1

= H(N—H—l)gb exp(—Z( —i+ )925%)
= [ﬁ —i+1) exp( ¢Z —i+ 1)z >

Son logarithme est :

InL(N, ¢: 21, ..., 2) :nln¢+21n —i+1)=¢> (N =i+ (6.8)

=1
d’ou
0 n " ,
—lnL(N,gb;xl,...,xn):——Z(N—z—i—l)xi (6.9)
9 o =
On en déduit que les estimateurs de maximum de vraisemblance de N et qzﬁ, et gbn,
sont liés par la relation :
b = (6.10)
d (N, —i+1)X
i=1
Par ailleurs :
9 - 1 a
—~_InL(N, )=y ; 6.11
D i) 2 A0
Et on obtient que N, est solution de 'équation implicite :
. n) X
1 i—1
_ = 12
L NTiti 2 0 (6.12)
i=1 > (N—i+1)X
=1

qui se résoud par des méthodes numériques, comme celle de Newton-Raphson.

Pour les données de I’exemple, on obtient qgn =1.71107% et N,, = 34. Comme n = 24,
cela signifie qu’on estime qu’il reste encore 10 fautes dans le logiciel au moment de I’étude.

Les estimations de MTTF et de fiabilité & 100 heures sont MTTF t, = 0602.4 h et
Ry, (100) = 84.7%, & comparer aux estimations équivalentes obtenues sous 'hypothese de
processus de Poisson homogene : MTTF = 294.3 h et R(100) = 72.0%. Cette différence
tres importante est logique : contrairement au HPP, le modele JM fait I’hypothese que la
fiabilité croit, donc il est normal de trouver des estimations de fiabilité et MTTF nettement
supérieures.

Le modele de Jelinski-Moranda a été le premier modele de fiabilité des logiciels et a
été beaucoup utilisé. Cependant, il présente un certain nombre de défauts :
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Quand on a corrigé N défaillances, on a éliminé les N fautes initiales, donc le logiciel
est théoriquement parfait, ce qui est peu plausible pour les logiciels complexes.

e Le probleme principal est I'hypothese que les fautes ont méme taux de manifesta-
tion. En fait, certaines fautes se manifestent tres rapidement et d’autres seulement
apres une longue période d’utilisation du logiciel : une faute peut survenir a chaque
exécution et une autre une fois sur un million d’exécutions.

e Le choix d’un nombre de fautes initiales comme parametre du modele est contestable.
Ce qui compte pour I'utilisateur d’un logiciel, ce n’est pas le nombre total de fautes,
mais la fréquence d’occurrence des défaillances.

e Toute faute activée est supposée étre completement repérée et parfaitement corrigée.
En fait ce n’est pas forcément le cas. Cela explique que le modeéle de Jelinski-Moranda
aura tendance a sous-estimer le nombre de fautes, donc a surestimer la fiabilité : le
modele JM est un modele optimiste. La vérité doit donc se trouver quelque part
entre les résultats fournis par les modeles HPP et JM.

6.3 Le modele géométrique de Moranda

Le principal défaut du modele JM est que les fautes sont supposées avoir toutes le
méme taux de manifestation, ce qui se traduit par le fait que la décroissance de 'intensité
est toujours la méme a chaque correction. En fait, les fautes ont des sévérités différentes.
Les fautes les plus graves ont tendance a se produire tres tot, et leur correction va gran-
dement diminuer 'intensité de défaillance. L’amélioration due aux corrections doit donc
logiquement étre forte au début de la période d’observation, puis de plus en plus faible.
C’est le phénomene bien connu de perte d’impact des corrections au cours du temps.

Une fagon de modéliser ce phénomene dans les modeles ETBF est de faire en sorte
que les taux de défaillance successifs décroissent de maniere géométrique et non plus
arithmétique comme dans le modele JM. On avait dans le modele JM A\; = A\;_1 — ¢. Pour
obtenir une décroissance géométrique, il suffit de poser \; = c\;_1.

La croissance de fiabilité se traduira par ¢ < 1. Remarquons que ce modele pourrait
étre un modele de décroissance de fiabilité en prenant ¢ > 1, et qu’on retouve le processus
de Poisson homogene (A\; = A Vi) pour ¢ = 1.

Alors \; = chi_1 = Ahi_a = ... = ¢')\;. On pose \; = X et on obtient le modele
proposé par Moranda [14] sous le nom de “geometric de-eutrophication model”.

Définition 18 Le modeéle géométrique de Moranda (GM) est défini de maniére
équivalente par :

o N(njty,...,t,) =", A€ R™ ¢€]0,1].
e Les X; sont indépendantes et de lois respectives exp (A ¢'™1).

A s’interprete comme l'intensité de défaillance initiale et ¢ représente la qualité de la
correction : plus ¢ est petit, meilleure est la correction. ¢ = 1 correspond a ’absence de
correction.

La perte d’efficacité des corrections au cours du temps se visualise sur l'intensité du
modele GM (figure 6.3) par des sauts entre les paliers qui diminuent géométriquement.



6.3 Le modele géométrique de Moranda 65

-3

x 10

Intensité de défaillance

0 1000 2000 3000
t

FIGURE 6.3 — Intensité de défaillance du modele géométrique de Moranda

Les lois de probabilité de N, et de T}, n’ont pas de forme simple. En particulier, on n’a
pas d’expression utilisable pour leurs espérances. En revanche, la fiabilité et le MMTF
sont tres simples :

Rt(T;Tl,tl,...,tn) = exp(—)\cn'r)
MTTF,(n,ty,... t,) = —

La fonction de vraisemblance est :

L cay,...,x,) = [ﬁ )\i] exp (— i /\ixi> = [ﬁ A cill exp (— i A Cill’i>
i=1 i=1 i=1

=1

= \exi= (7D exp <—)\ Zci_le) = )\"cnw;l) exp (—/\Z ci_lxz)
i=1 =1

n(n—1 =
InLA cay,...,x,) =nln A+ %lnc— )\Z;c’_lmi (6.13)
2lnﬁ()\ c Ty) = n_ zn:ci_lx ot A= — 1 (6.14)
I\ ) &y la"-an_)\ ' % n— "n . .
= > oartx;
i=1
0 n(n—1) ., P9
1 ST Ty) = et — — 1)y 1
e nL(\ ¢y, ..., x,) 5 )\;(z )y (6.15)

On annule cette dérivée, on remplace \, par son expression en fonction de ¢,, et on
obtient finalement que ¢, est solution de I’équation implicite :

D (n=2i+1)é ' X; =0 (6.16)

i=1
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Cette équation polynomiale se résoud facilement par la méthode de Newton-Raphson.

Pour les données de ’exemple, on obtient ;\n = 7.83 1073 et ¢, = 0.936. Une valeur
légerement inférieure a 1 pour ¢, traduit une légere croissance de fiabilité.

Les estimations de MTTF et de fiabilité & 100 heures sont MTTF t, = 620.0 h et
Ry, (100) = 85.1%. Ces valeurs sont proches de celles obtenues pour le modéle JM.



Chapitre 7

Les processus de Poisson non
homogenes (NHPP)

7.1 Définition et propriétés

Définition 19 Les processus de Poisson non homogenes (NHPP pour Non Ho-
mogeneous Poisson Processes) sont les modéles de fiabilité des systémes réparables pour
lesquels lintensité de défaillances ne dépend que du temps :

MN(nstr, .. b)) = A() (7.1)

On supposera que A(t) est continue. Cela signifie qu’apres la correction, I'intensité de
défaillance est la méme qu’avant la défaillance (voir figure 7.1).

0.95
|

lambda_t
0.90
|

0.85
|

T T T T T T T T
0 1000 2000 3000 4000 5000 6000 7000

FIGURE 7.1 — Intensité d’un modele NHPP

Par conséquent, la correction ne provoque pas de discontinuité dans l'intensité de
défaillance, donc c’est comme si elle n’avait aucun effet.
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C’est ce qu’on appelle le principe de réparation minimale. Si un systeme matériel
est constitué d'un tres grand nombre de composants et que 'un d’entre eux tombe en
panne, son remplacement ou sa réparation ne va pas changer grand chose a l'intensité de
défaillance (penser par exemple au remplacement d’un joint de robinet dans une centrale
nucléaire). C’est aussi ce qui se passe quand une réparation se fait dans I'urgence suite a
une défaillance, dans le but de remettre en fonctionnement le systeme mais sans le rendre
plus fiable.

Pour le logiciel, cela revient a supposer que le programme contient un tres grand nombre
de petites fautes et que chaque correction n’en enléve qu’une toute petite partie.

On a dit qu’il était logique que la correction introduise une discontinuité dans I'intensité
de défaillance. Donc a priori, les modeles NHPP ne devraient pas convenir. En fait, on
peut considérer que ce sont des approximations qui peuvent se révéler tres satisfaisantes
sur des jeux de données.

L’intensité d'un modele ETBF est une fonction en escalier et une fonction continue est
une limite de fonctions en escalier. Par conséquent, on peut considérer un NHPP comme
un cas limite ou une approximation d’'un modele ETBF. On reviendra plus tard sur les
liens entre les différents types de modeles.

Le processus de Poisson homogene correspond a Ay(n;ty,...,t,) = A, ¥t > 0. Clest
donc & la fois un cas particulier de modele ETBF (Ai(n;ty,...,t,) = Any1) et de NHPP

(ANe(nste, ... tn) = A(2)).

Les propriétés générales des processus de défaillance permettent d’établir celles des
NHPP.

7.1.1 Loi du nombre de défaillances survenues a chaque instant

Proposition 5 N, est de loi de Poisson P (m(t)), ot m(t) = ft AMu)du.

Ce résultat a donné son nom au processus de Poisson. Le processus est homogene quand
A(t) est une fonction constante et non homogene sinon. On retrouve bien le résultat du
HPP en prenant A(t) = A : N, est de loi P(At).

Comme pour le HPP, on peut montrer en fait que le processus aléatoire {V; };>o est a
accroissements indépendants, c’est a dire que, pour 0 < s < t, N; — N, est indépendant
de ce qui s’est passé avant s, et que N; — Ny est de loi P(m(t) — m(s)).

Le nombre moyen de défaillances survenues entre 0 et t est E[N;] = m(t), donc

d
7 E[N;] = m/(t) = A(t). Par conséquent, U'intensité de défaillance d’un NHPP peut s’in-

terpréter comme un taux moyen d’occurrence de défaillances.

d
Remarque. On a vu que pour le modele JM, 7 E[N;] = Npexp(—a¢t). Par conséquent, le
NHPP d’intensité A(t) = Npexp(—¢t) (modele GO, voir plus loin) peut étre considéré
comme une approximation du modele JM au sens ot une fonction continue est une ap-
proximation dune fonction en escalier. On peut donc s’attendre en particulier a ce que
les deux modeles donnent des estimations de fiabilité du méme ordre.
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De la méme fagon, on peut approcher n’importe quel modele ETBF par un NHPP.
L’intérét est que le NHPP est beaucoup plus facile a utiliser que le modele ETBF corres-
pondant.

7.1.2 Loi des durées inter-défaillances et instants de défaillance

Par définition de l'intensité de défaillance, on a :

)\t(n; tl, e ,tn) = th+1|T1:t1 .... Tp=tn (t — tn) = )\(t) = th+1|Tn=tn (t — tn) (72)

Dot hx, , |1.=t. () = A(t, + ), ce qui signifie que le taux de défaillance de la loi
conditionnelle de X1 sachant [T, = t,] est A(t, + ). Tout se passe donc comme si le
systeme avait un taux de défaillance initial A(f) et que les corrections n’avaient aucun
effet. On retrouve ici I'idée de réparation minimale.

D’apres (2.5), ce résultat peut s’écrire aussi :

o u=t. () = Altn +z)exp <— /Ox A, + u)du)
= Altn + 7) exp <— /tt+ /\(u)du) (7.3)

ou .

P(Xny1 > 7| Ty = t) = exp (— /tt+ )\(u)du) (7.4)

On remarque que, contrairement au cas des modeles ETBF, les durées inter-défaillances
X, ne sont pas indépendantes.

En utilisant les résultats précédents, on montre facilement que la loi conditionnelle de
T,+1 sachant [T,, = t,] est donnée par :

Fromen () = () exp (- /tt /\(u)du) (7.5)
P(Tyy1 > t|Ty = 1)) — exp (— /t:)\(u)du> (7.6)

7.1.3 Fiabilité et MTTF

La fiabilité est donnée par :

t+7
Ry(m;m,ty, ... t,) = exp (—/ )\u(n;tl,...,tn)du)
t

Comme l'intensité ne dépend que du temps, on va noter la fiabilité R;(7) et on obtient :

Ry(r) = exp <— /t o )\(u)du) — exp(—[m(t + ) — m(t)]) (7.7)

Il n’y a pas d’expression simple pour MTTF,.
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7.1.4 Fonction de vraisemblance

Pour un NHPP, il est plus simple de calculer la fonction de vraisemblance a 1'aide
des instants de défaillance plutot que des durées inter-défaillances. Pour un modele ayant
pour parametre 6, la fonction de vraisemblance associée a I'observation de tq,...,t, est :

‘6(97 tl) e 7t’n) = f(T]_,...,Tn) (t]_, e >tn) == H fTi|Ti,1=ti,1,..A,T1:t1 (tl)

i=1
n

= HfT\Tz =t ( H)\ exp ( /tl AMu) du)
= [H)\ ] eXp /On)\(u)du) (7.8)

Cette fonction est tres simple, ce qui permettra d’estimer tres simplement les pa-
rametres des modeles NHPP. C’est en grande partie ce qui a fait leur succes aupres des
praticiens, malgré le fait qu’ils soient moins réalistes que les modeles ETBF.

Pour aller plus loin, il faut faire des hypotheses sur la forme de A(¢). On va voir dans
la suite de ce chapitre les deux plus connus des modeles NHPP, le modele de Duane et le
modele de Goel-Okumoto.

7.2 Le modele de Duane

C’est le plus connu et le plus utilisé des NHPP. Il porte le nom de Duane [5] qui a
observé empiriquement que ce modele était bien adapté a des matériels électriques, et il a
été étudié par Crow [4]. Il est connu en anglais sous le nom de Power-Law Process (PLP).

Définition 20 Le modeéle de Duane ou Power-Law Process (PLP) est e NHPP
dont lintensité est une puissance du temps :

At)=apt’™!, a cRT,BcRT (7.9)

Ce modele est tres souple au sens ou il peut modéliser plusieurs types de tendance dans
la fiabilité (voir figure 7.2) :

e > 1= \(t) est croissante => décroissance de fiabilité
e [ < 1= \t) est décroissante = croissance de fiabilité

e 5 =1= A(t) est constante = fiabilité stabilisée : processus de Poisson homogene

Le parametre 3 s’interprete facilement comme le degré de dégradation ou d’amélioration
du systeme. En fiabilité des logiciels, on s’attend a une croissance de fiabilité, donc a un
parametre § inférieur a 1. « est un parametre d’échelle.

Il est clair que ce modele est aux systemes réparables ce que la loi de Weibull est aux
systemes non réparables. En particulier, X; est de loi de Weibull W(a~/%, 3).

Les propriétés du PLP se déduisent facilement des propriétés générales des NHPP.
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o | /8 = 15
o p=1
O‘.O 012 O.‘4 016 018 l‘.O

FIGURE 7.2 — Intensité du modele de Duane pour différentes valeurs de 3

N, est de loi P (atﬁ).
E[N,] = m(t) = [ Mu)du = at’.
Ry(7) = exp(—al(t + 7)7 = t7])

I1 n’y a pas d’expression simple pour le MTTF, mais on peut le calculer numériquement
a partir de MTTF, = f0+°° R;(T)dr

La fonction de vraisemblance associée a ’observation de tq,...,t, est :

L, Bity, ... t,) = H)\ ]exp /Otn)\(u)du) (7.10)

- Haﬁtﬁ ]exp (—ath) = a"p" [Htﬁ ]exp(—atﬁ)

=1
InL(e, B5t1,...,ty) =nlna+nlnp+ (6 —1) Zlnti —at? (7.11)
OlmL n 4 _ n
= — —t, qui vaut 0 pour o = —.
Oa a P
olnL n -
=—+ Y Int;—at’lnt, 7.12
op B ; (7.12)
- n .
En annulant cette quantité et en remplacant o par t_ﬁ’ on obtient :
n ~ n u t;
-+ Int, —nlnt, = = + In—+ =0 7.13
s EAPRALH e
Ny, D (7.14)

ti n—1 tn
_ ;ln Zf_ ;]nt—l

n
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On obtient finalement :

Proposition 6 Les estimateurs de maximum de vraisemblance des parameétres du modéle
de Duane sont : n
By = —— et ay, = (7.15)

b
Zln% In

Le fait que ces estimateurs aient une forme explicite est tres rare en fiabilité des logiciels
et explique en grande partie la popularité de ce modele.

En remplacant « et 8 par d,, et (3, dans les expressions de Ry(7) et MTTF,, on peut
estimer la fiabilité et le MTTF a n’importe quel instant.

Pour les données de I'exemple, on obtient &, = 0.100 et Bn = 0.618. Une valeur
inférieure a 1 pour 3, confirme la croissance de fiabilité.

_ Les estimations de MTTF et de fiabilité a 100 heures sont MTTF 1, = 487.7 h et
Ry, (100) = 81.2%. Ces valeurs sont intermédiaires entre celles obtenues pour les modeles
JM/GM et celles obtenues sous I’hypothese HPP.

Etant donné que le HPP est un cas particulier du modele de Duane, si ce modele avait
été adapté aux données, I'estimation de 3 aurait été proche de 1. Comme ce n’est pas le
cas, cela signifie que, conformément a l'intuition, le HPP n’est pas un bon modele pour
ces données. Mathématiquement, traiter ce probleme c’est tester Hy : “6 = 1”7 contre Hy :
“8 # 1”7 quand on suppose que le modele de Duane est adéquat.

Il reste a déterminer si on peut considérer que les données proviennent du modele de
Duane. Pour cela, il faut utiliser des tests d’adéquation a ce modele. Il en existe, mais
leur étude dépasse le cadre de ce cours.

7.3 Le modele de Goel-Okumoto

Ce modele est basé sur les hypotheses suivantes [7] :

e Le logiciel contient a I'instant initial un nombre aléatoire N de fautes, dont I’espérance
est a.

e Quand une défaillance survient, la faute incriminée est parfaitement corrigée et au-
cune nouvelle faute n’est introduite.

e L’intensité de défaillance est proportionnelle au nombre moyen de fautes résiduelles.
Soit b le facteur de proportionnalité.

On constate que ces hypotheses sont similaires a celles du modele de Jelinski-Moranda,
sauf sur deux points. Tout d’abord, le nombre de fautes initial est une variable aléatoire
et non plus une constante inconnue. Ensuite, I'intensité est supposée proportionnelle au
nombre moyen de fautes résiduelles E[N — N;| et non plus au nombre absolu (aléatoire)
de fautes résiduelles N — ;.

Pour le modele JM (avec des notations différentes), les hypotheses aboutissaient a
Vécriture A\y(n;ty,...,t,) = Apr1 = ¢(N — n). Ici, la troisieme hypothese implique que
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I'intensité ne dépend que du temps. Donc le modele est un NHPP et on a :
At) =bE[N — N =b [a—E[Ny]] (7.16)
Comme E[N;] = m(t) = fot A(u)du, on obtient en fait une équation différentielle :

m/'(t) =b [a —m(t)] (7.17)

Pour résoudre cette équation, on pose g(t) = a —m(t). On a :

g () =—m'(t) = =b [a —m(t)] = =b g(t) (7.18)
D’ou
‘Z/g)) = —b=Ing(t) = —bt + cste = g(t) = exp(—bt + cste) = K exp(—bt) (7.19)

Puisqu’il n’y a pas de défaillance a I'instant initial, g(0) = a — m(0) = a — E[Ny] = a.
Donc K = a. Alors :

g(t) = a exp(—bt) = a —m(t) = m(t) = a [l — exp(—bt)] (7.20)

et m'(t) = A(t) = abexp(—bt). Finalement :

Définition 21 Le modele de Goel-Okumoto (GO) est le NHPP dont ['intensité est
une fonction exponentielle du temps :

At) = abexp(—bt), a e R™* beR™ (7.21)

L’intensité décroit donc comme une exponentielle alors que pour le PLP, elle décroit
comme une puissance. A priori, par construction du modele, b est un réel positif. On
pourrait autoriser b a étre négatif pour pouvoir modéliser une décroissance de fiabilité,
mais il faudrait alors réécrire le modele, par exemple sous la forme A(t) = X exp(—ct)
avec ¢ € R.

Comme on l’a dit plus haut, l'intensité du modele GO a la méme forme que le taux
d’occurrence de défaillance du modele JM, donc le modele GO est ’équivalent NHPP du
modele JM.

Remarque : . li+m E[N] = . hI_El m(t) = a. Cela signifie que le nombre maximal de défaillan-
—+o0 —+o0

ces observables si on poursuit indéfiniment le test est a. C’est normal puisque a est
le nombre moyen de fautes initiales et qu’on élimine une et une seule faute a chaque
défaillance. On n’observera donc qu’'un nombre fini de défaillances et le logiciel sera par-
fait en moyenne apres la a®™€ correction. Cest le méme phénomene que pour le modele
JM, avec les mémes défauts.

La fiabilité est :

Ry(7) = exp(=[m(t + 7) — m(t)]) = exp (—aexp(=bt)[1 — exp(—b7)])
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Le MTTF est :
+o0 +oo
MTTF, = / Ry(T)dr = / exp(—aexp(—bt)[1 — exp(—br)])dT
0 0

En +00, la fonction a intégrer vaut exp(—aexp(—bt)). Comme ce nombre est différent
de 0, I'intégrale diverge et on a :

Vt >0, MTTF, = 400 (7.22)

Ce résultat signifie qu’a chaque instant, I’espérance du temps d’attente de la prochaine
défaillance est infinie! Ce phénomene apparemment paradoxal est en fait 1ié au résultat
précédent. Etant donné qu’il n’y a qu'un nombre fini de défaillances possibles, la proba-
bilité qu’a un instant ¢ quelconque toutes les fautes aient été corrigées est non nulle. Or,
si toutes les fautes ont été corrigées, le temps d’attente de la prochaine défaillance est
bien infini. Si I'infini est possible, méme avec une faible probabilité, alors le MTTF sera
forcément infini. Par conséquent, ¢a n’a pas de sens d’estimer le MTTF dans ce contexte,
ce qui est un handicap important a 1'utilisation de ce modele.

La fonction de vraisemblance associée a ’observation de tq,...,t, est :

L(a,bity, ... t,) = H /\(ti)] exp (— /0 ' A(u) du)

- o exp<_bti>] exp(—all — exp(=bt.)])

= a"b" exp(—bzn: t; — a[l — exp(—bt,)]) (7.23)
i=1
InL(a,b;ty,...,t,) =nlna+nlnb— biti —a[l — exp(—bt,)] (7.24)
i=1
8laI;£ = g — 1+ exp(—bt,), qui vaut 0 pour a = m.
aglbﬁ - % - inl t; — at, exp(—bty) (7.25)

On en déduit que :

Proposition 7 Les estimateurs de mazimum de vraisemblance des parametres du modéle
de Goel-Okumoto sont tels que b, est solution de l’équation implicite :

" T, —b,T
I neXp(=bnTn) _ (7.26)
bn i=1 11— eXp(_bnTn)
et n
ap = (7.27)
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Pour les données de ’exemple, on obtient b, = 1.335 10* et a,, = 39.31. Une valeur
positive pour b, confirme la croissance de fiabilité. La valeur de a,, indique qu’on estime
qu’il y avait autour de 39 fautes initiales dans le logiciel. Donc, puisque n = 24 d’entre
elles sont apparues, il en reste encore environ 15. Rappelons qu’avec le modele JM, on
avait estimé qu’il y avait 34 fautes initiales.

L’estimation de fiabilité a 100 heures est Rtn(lOO) = 81.6%, qui est pratiquement
identique a celle fournie par le modele de Duane. Quant au MTTF, on ne peut pas
I’estimer par autre chose que +o0.

7.4 Autres modeles NHPP

7.4.1 Le modeéle de Musa-Okumoto

C’est le modele NHPP dérivé du modele géométrique de Moranda. Son intensité [15]
est :

A()

= AeR™ yeRT 7.28
L+ Myt 7 (7.28)
Pour les données de 'exemple, on obtient ;\n =7.031073 et 4,, = 0.0547. L’estimation

de fiabilité & 100 heures est R;, (100) = 82.8% et celle du MTTF est MTTF,, = 559 h.

7.4.2 Le modeéle de Yamada-Ohba-Osaki

Les modeles précédents ont tous une intensité strictement monotone, croissante ou
décroissante. Or, dans la pratique, on a souvent constaté que les défaillances étaient
espacées au début de la période d’observation, puis de plus en plus rapprochées, pour
finir par s’espacer a nouveau. Ce phénomene peut s’expliquer en phase de test par le
fait que les testeurs qui découvrent un logiciel ne trouvent pas de défaillances tout de
suite. Puis, a mesure que leur connaissance du logiciel s’approfondit, ils parviennent a
localiser les fautes potentielles. Enfin, quand la majeure partie des fautes a été éliminée,
les défaillances deviennent rares du fait de I'efficacité de la correction et du faible potentiel
d’activation des fautes résiduelles.

Mathématiquement, cela revient a supposer que l'intensité de défaillance commence

par croitre, puis décroit, d’ou le nom de modeles en forme de S (S-shaped models).
Le modele de Yamada-Ohba-Osaki (YOO) [21] est de ce type avec :

At) = ab’t exp(—bt) a € R™ be R (7.29)

Pour les données de I'exemple, on obtient b, = 5.58 107 et @, = 26.5. L’estimation de
fiabilité & 100 heures est R, (100) = 89.5% et le MTTF est infini, comme pour le modele
GO.

Il existe de nombreuses variantes de ces modeles, pouvant prendre en compte quantités
de parametres comme la correction imparfaite, la correction différée, la dépendance entre
les fautes, des parametres environnementaux, une décomposition modulaire du logiciel,
une classification des types de défaillances, le cout du test et de la correction, 'existence
de ruptures, etc... [16].
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FIGURE 7.3 — Intensité d’un modele de Yamada-Ohba-Osaki

7.5 Conclusion

Au final, on dispose de nombreux modeles de fiabilité qui permettent, au vu des
défaillances et corrections successives d'un logiciel, d’évaluer sa fiabilité, son MTTF, le
nombre de fautes résiduelles, etc... et de prévoir son comportement futur. A 'aide de ces
estimations, on peut fournir un critere d’arrét des tests, prévoir la maintenance, fixer des
garanties, etc...

Devant la multiplicité des modeles de fiabilité possibles, le principal probleme des
praticiens est de choisir parmi ceux-ci celui ou ceux qui sont les plus appropriés pour
modéliser une application précise et traiter un jeu de données particulier.

Le choix de modeles se déroule en 3 étapes :

e La premiere étape consiste a juger de la pertinence des modeles par rapport au
probleme étudié : validité des hypotheses.

e La seconde étape juge de la qualité intrinseque d’'un modele. Est-il simple? Les
parametres ont-ils une signification physique ? Peut-on les estimer facilement et avec
précision ? Le modele permet-il d’estimer correctement la fiabilité ?

e Enfin, il faut confronter le modele aux données : peut-on admettre que les données
sont issues du modele en question? La réponse a cette derniere question est un
test d’adéquation statistique. Malheureusement, si les tests d’adéquation sont
bien connus quand les observations sont des variables aléatoires indépendantes et
de méme loi, ce n’est pas le cas quand elles ne sont ni indépendantes, ni de méme
loi, ce qui se produit pour les données de fiabilité des logiciels. Néanmoins, certaines
méthodes sont disponibles et permettent d’effectuer un choix pertinent de modeles.
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