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Les anniversaires
des briseurs de codes

Les factorisations efficaces des nombres entiers font partie
des armes des briseurs de codes. Une idée est d’utiliser le
paradoxe des anniversaires.

Parmi 50 ans une classe, quelle est lainsi de suite. En ne tenant compte que
probabilité qu’au moins deux des anniversaires, hous pouvons donc
personnes,

personnes aient le méme anniformer 365x 364x ... x (365 —k + 1)
deux ont versaire ? Si la classe compteper- classes d& personnes ayant tous leurs

probablement sonnes, il semble logique que ceanniversaires distincts. Comme il est

nombre soit égal &/ 365 environ, ce possible de fabriquer 366lasses dis-

. . qui fait 1/16 pour une classe de 23inctes, la probabilité que toutes les

anniversaire. gleves. Cette intuition est totalementpersonnes soient nées des jours diffé-

fausse ! Pour une classe de 23 élevesents est donc égale a:

la probabilité que deux éleves aient le

méme anniversaire est de 1/2, pour 53 365X 364x ... x (365 —k + 1)

le méme

ou plus, elle est de 99% ! 365
donc la probabilité gu’au moins deux per-
Origine d’un paradoxe sonnes aient le méme anniversaire est :

D'ou vient ce paradoxe ? L'explication 1 _ 365%364x ... x (365 —k+1)
tient dans une analyse plus fine des 365

probabilités. Considérons I'événementPour k=23 etk =53, nous trouvons
contraire c'est-a-dire celui ou toutesbien les probabilités annoncées.

les personnes sont nées des jours difféRlus généralement, prenongossibi-
rents. Pour déterminer une classe olités et k tirages aléatoires indépen-
tous les anniversaires sont différentsdants successifs. Le méme calcul
nous pouvons choisir I'anniversaire dumontre qu'il suffit quek soit égal a
premier ce qui fait 365 possibilités environ racine dé/n pour avoir une
(366 les années bissextiles). Pour lehance sur deux que deux tirages
second, nous n‘avons plus que 364oient identiques (voir I'encadrén
possibilités, pour le troisieme 363 etcalcul asymptotique pour le déthll
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Méthode de Monte-Carlo

Soitn un nombre non premiep, son
plus petit facteur eq le facteur com-
plémentaire if = pg). Une méthode
pour factorisen est de tirer au hasard
des nombres entre 0 pt— 1. Parmi
ces nombres,g sont multiples de
p O, p, 2p, ..., @— 1)), on a donc
une chance sup de tomber sur un
multiple dep et donc de trouvep en
calculant le plus grand commun divi-
seur de ce nombre et deEn moyen-
ne, cet algorithme nécessite dopc
tirages pour trouves. Comme le plus
petit facteur premier den est plus
petit que sa racine carrée, en moyen
ne, cette méthode nécessite ur
nombre d’'étapes de I'ordre de la raci-
ne carrée da pour déterminer le plus
petit facteur premier den. Cette
méthode est dite de Monte-Carlo car
de méme que la fortune des casinos
elle est fondée sur I'exploitation du
hasard.
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De méme que dans le calcul des anniversaires, la
probabilité que deux tirages de k nombres parmi n
soient identiques est égale a 1 moins :
nn-1.n-k+1) _ n! .
nk T nfk(m-k)
Cette quantité peut étre simplifiée grace a la for-
mule de Stirling selon laquelle :

n!~mg)".

Pour k = Vn, nous obtenons apres implifications :

Vin-n-1 Vn
) "2 e~ "dont le logarithme est

(-

égalé:(\/;—n—i)ln(l —ﬁ)—\/ﬁ.

En utilisant un développement limité du logarith-

- .. , 1
me, on en déduit que sa limite est égale a — > donc

n! 8
———— ae
nf(n-k)
probabilité que deux tirages soient identiques est

1
celle de 2 . Pour n assez grand, la

. N 1 n o/ 1
donc égale a1 — e 2 qui est inférieur a >
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Amélioration par les anniversaires

Le paradoxe des anniversaires permg
d’améliorer cette méthode de Monte-§
Carlo. Tirons toujours des nombres a
hasard entre 0 et—1, mais en les
conservant et en les comparant deux
deux. En racine de tirages (en
moyenne), on obtient deux nombres
et v ayant le méme «anniversaire »
c’est-a-dire tels qua —v soit un mul-
tiple dep! Il suffit de considérer le
plus grand commun diviseur deet de
u—v pour factorisen. En racine qua-
trieme den tirages en moyenne, on ayg
donc réussi a factoriser Le seul pro- &
bléme restant est le stockage en mémoit- Waldmdller, The Birthday Table1840

re de tous cas Comme ce sont des tresEn pratique, cet algorithme factorise en

grands nombres, c’'est impossible. guelgues secondes les nombres d’'une
vingtaine de chiffres (les facteurs de 12
Algorithme de Pollard ou 13 chiffres nécessitent environ dix

millions d’itérations !), mais il devient
L'idée Pollard est de ne stocker querés rapidement inutilisable pour des
certains d’entre eux, et de faire en sortéacteurs plus grands.
gue, si un « anniversaire » se produit, il
se répete a Casser le code RSA
intervalles
. réguliers. Le code RSA (voir l'articleLe code
" Pour cela, RSA est le systtme de codage a clef
il modifie  publique le plus connu. C’est aussi le
la regle de plus utilisé, par exemple lors de tran-
formation sactions sécurisées sur Internet (pour la
des u en en confidentialité du courrier ou I'authen-
perdant le caractére aléa-tification des utilisateurs). La clef
toire. De fait, il choisit une fonction publique correspond a un nombre
f(f (x) égal au reste d& + 1 dans la n=pg Pour le casser, il suffit de
division par n par exemple) et un pre-connaitrep etq d'ou l'intérét de savoir
mier u de fagon aléatoire, saif. Les factoriser de grands nombres. pale
Lep dePollard - autre_s sont donnés en appliqubstic- Pollard suffit pour facto_risgr des
il existei et] tels cessivement :.u, =f (uy), u,=f(u), nombres de quelques dizaines de
queu, = u. La régle etc. Sif est bien choisie, cette suite sechiffres mais est insuffisant pour casser
de formaﬂon de la comporte comme une suite aléatoirele code utilisé par la carte bleue mais il
suite implique que Comme lesu sont des nombres entre peut étre utilisé pour des recherches de
les termes se repro-g etn — 1, ils ne peuvent étre tous dis-collisions dans les fonctions de hacha-
duisent ensuite - tincts, Cette répétition forme alors unge (voir IarticleSignature et hachage
1= Yy etc cycle et est représentée par un sché-
ma en forme de d’ou son nom. J.-G.D. & D.T.
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