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Introduction
Cryptographie basée sur des clefs
� Clef pour chi�rer / déchi�rer
� Clef pour authentifier / vérifier
� Clef pour hacher

Comment deux participant·e·s font-ils pour avoir une clef commune ?

Mauvaise solution
� Tout couple de participant·e·s partagent une clef commune

� Si N participant·e·s, il faut N2 clefs !
� Pour partager une clef, les participant·e·s doivent se rencontrer



3/20

Une solution possible : les centres de distribution de clefs (KDC)
Idée
� Chaque participant·e possède une clef (secrète) en commun avec le KDC
� Si Alice veut parler à Bob :

� Alice obtient une clef de session k chi�rée : Encka(k)
� Bob obtient la même clef temporaire chi�rée : Enckb(k)
� Alice et Bob déchi�rent k puis l’utilisent pour communiquer

Avantages
� Chaque participant·e ne retient (sur le long terme) qu’une clef
� Chaque participant·e n’a besoin de rencontrer que le KDC, une seule fois

Inconvénients
� Le KDC est le point central de sécurité :

� S’il est attaqué, toute la sécurité tombe
� S’il est en panne, aucune communication n’est possible

� Ne fonctionne pas en système ouvert type Internet
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1. Protocoles d’échange de clefs

2. Groupes cycliques et logarithme discret

3. Protocole de Di�ie-Hellman
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La bonne solution : l’échange de clefs

Permettre à deux participant·e·s de se mettre d’accord sur une clef, à distance

Objectif
� Alice et Bob échangent des messages
� À la fin de l’échange, ils connaissent tous les deux une même clef k
� Un attaquant qui voit tous les messages n’a aucune information sur k

Est-ce que c’est possible ?
� L’attaquant voit autant qu’Alice et Bob ‽
� Aucune information → sécurité calculatoire
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New Directions in Cryptography
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Définition d’un protocole

Alice Bob
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bt–1
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Protocole d’échange de clef
� Public : messages m1, . . . , mt ; espace des clefs K
� Privé : les ai connus seulement d’Alice, les bi seulement de Bob
� Protocole correct si Alice et Bob calculent la même clef k ∈ K

Librement inspiré de : J. Katz, Y. Lindell. Introduction to modern cryptography. 3rd ed, CRC Press, 2021.
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Sécurité d’un protocole

Protocole d’échange de clefs sûr : étant donné m1, . . . , mt , il est di�icile de calculer k

Expérience d’échange de clefs

1. Simulation du protocole → messages m1, . . . , mt et clef k ∈ K
2. Protocole : tire un bit b uniforme et renvoie k̂ = k si b = 1 et k̂ uniforme dansK sinon
3. Attaquant : étant donné m1, . . . , mt et k̂, renvoie un bit b�

Succès de l’attaquant si b� = b

Définition
Un protocole d’échange de clef est sûr en présence d’une oreille indiscrète (EAV-sûr) si
pour tout ���, Pr [b� = b] ≤ 1

2 + negl(n)
� n = logK
� ��� : polynomial en n
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1. Protocoles d’échange de clefs

2. Groupes cycliques et logarithme discret

3. Protocole de Di�ie-Hellman
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Groupes cycliques – générateurs
Rappel : sous-groupe engendré
Soit G un groupe (multiplicatif, fini) et x ∈ G. Le sous-groupe engendré par x est
Gx = {xn : n ≥ 0}

Définitions
� Un groupe G (multiplicatif, fini) est cyclique s’il existe x tel que Gx = G
� L’élément x est un générateur de G

Remarques
� x est un générateur de G ⇐⇒ l’ordre de x est |G|
� Pour tout x , Gx est un groupe cyclique, de générateur x
� Si p est premier (Z/pZ)× est cyclique d’ordre p− 1 admis
� En général, (Z/nZ)× n’est pas cyclique
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Exemple
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Exemple
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� 2 est d’ordre 8
� 4 est d’ordre 4
� 3 est d’ordre 16 → générateur

Remarques
� Si G est cyclique, il possède plusieurs générateurs

� g générateur⇒ g−1 générateur
� Si |G| est premier, tous les éléments �= 1 sont

générateurs
� Si g est générateur et k divise |G|, gk est d’ordre

|G| /k
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Problème du logarithme discret
Propriété
� Soit G un groupe cyclique et g un générateur : pour tout x ∈ G, ∃t , x = gt

� On peut fixer 0 ≤ t < |G| → t est unique
� G = {g0, g1, . . . , g|G|−1}

Définition
Le logarithme discret de x en base g est l’unique t ∈ {0, . . . , |G|− 1} tel que x = gt

Le problème algorithmique

Entrée : Un groupe cyclique G avec un générateur g, et x ∈ G
Sortie : Le logarithme discret t de x en base g
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Résolution du logarithme discret
Algorithme naïf
� Étant donné g et x , calculer g0, g1, g2, . . . jusqu’à tomber sur gt = x
� Complexité O(t) = O(|G|) opérations dans G

Cas du groupe cyclique (Z/nZ,+)

� Générateur g tel que ����(g, n) = 1 dont 1
� Logarithme discret de x en base g : entier t tel que x = t · g mod n
� Algorithme : Inverser g modulo n et multiplier x par g−1 → O(log2 n) = O(log |G|)

Quelques autres algorithmes
� « Pas de bébé, pas de géant » en O(

�
|G|) cf TD

� Pollig-Hellman : si p est le plus grand facteur premier de |G| → O(
√
p)

� Techniques de crible pour ((Z/pZ)×,×) : 2O((log p)
1
3 (log log p)

2
3 )

Algorithmes, complexités et records de calculs relativement similaire à la factorisation
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Hypothèses de di�iculté
Hypothèse du logarithme discret pour le groupe G
Expérience : l’attaquant a accès à g, x ∈ G, et renvoie t ∈ {0, . . . , |G|− 1}
Succès de l’attaquant si gt = x
Hypothèse : la probabilité de succès de tout ��� est ≤ negl(log |G|)

Hypothèse de Di�ie-Hellman calculatoire (CDH) pour le groupe G
Expérience : l’attaquant a accès à g, x1, x2 ∈ G, et renvoie y ∈ G
Succès de l’attaquant si y = gt1t2 où x1 = gt1 et x2 = gt2

Hypothèse : la probabilité de succès de tout ��� est ≤ negl(log |G|)

Remarques
� ��� : temps polynomial en O(log |G|)
� CDH pour G ⇒ Hyp. de log. discret pour G cf contraposée
� Hypothèses fausses pour (Z/nZ,+) par exemple !
� gt1t2 = (gt1)t2 = (gt2)t1 �= gt1gt2
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L’hypothèse de Di�ie-Hellman décisionnelle (DDH)
Expérience de Di�ie-Hellman pour le groupe G

1. Protocole :
i. k1, k2 ←R {0, . . . , |G|− 1}
ii. (x1, x2, y) ← (gk1 , gk2 , gk1k2) où g = générateur de G
iii. b ←R {0, 1}
iv. Si b = 1 : ŷ ← y
v. Sinon : ŷ ←R G

2. Attaquant : étant donné G, g, x1, x2 et ŷ , renvoie b�

Succès de l’attaquant si b = b�

Hypothèse DDH pour G
Pour tout ���, Pr [b = b�] ≤ 1

2 + negl(log |G|)

Lien avec les autres hypothèses
� Pour chaque G, DDH⇒ CDH⇒ logarithme discret
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1. Protocoles d’échange de clefs

2. Groupes cycliques et logarithme discret

3. Protocole de Di�ie-Hellman
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Le protocole

Alice Bob

tA 

tB

gtA 

gtB

gtB tA k=( ) gtA tB k=( )

Protocole de Di�ie-Hellman
Entrée : Groupe G et générateur g ∈ G

1. Alice tire tA uniformément dans {0, . . . , |G|− 1}, calcule hA = gtA et envoie hA à Bob
2. Bob tire tB uniformément dans {0, . . . , |G|− 1}, calcule hB = gtB et envoie hB à Alice
3. Alice calcule kA = htAB et Bob calcule kB = htBA

Propriété
Le protocole est correct : kA = (gtB)tA = gtAtB = (gtA)tB = kB

Librement inspiré de : J. Katz, Y. Lindell. Introduction to modern cryptography. 3rd ed, CRC Press, 2021.
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Sécurité du protocole de Di�ie-Hellman
Théorème
Si l’hypothèse DDH est vérifiée pour G, alors le protocole de Di�ie-Hellman est EAV-sûr
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Remarques finales
50 nuances de Di�ie-Hellman
� Le protocole DH est essentiellement le seul protocole d’échange de clefs
� Mais nombreux choix de groupe cyclique G : (Z/pZ)×, courbe elliptique, isogénies

Vulnérabilité : attaque de l’« homme du milieu » (man in the middle)
� Charlie se place entre Alice et Bob
� Alice échange une clef kA avec Charlie, croyant discuter avec Bob
� Bob échange une clef kB avec Charlie, croyant discuter avec Alice
� Charlie peut alors intercepter, modifier, etc. tous les messages entre Alice et Bob

→ Nécessite une authentification entre Alice et Bob

Où vivent les clefs ?
� A priori pour la cryptographie symétrique : K = {0, 1}n pour un certain n
� Échange de clef : k ∈ G, groupe cyclique de taille possiblement� 2n

→ Techniques de hachage pour obtenir la clef définitive
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Conclusion
Protocoles d’échanges de clefs
� Suite de calculs et d’envois de messages pour qu’Alice et Bob partagent une clef
� Notion de sécurité : clef indistinguable d’un tirage uniforme

Groupes cycliques et logarithme discret
� Groupe cyclique : G = {g0, g1, . . . , g|G|−1} pour un générateur g
� Logarithme discret : trouver t tel que x = gt

� Calcul en O(
�

|G|), voire env. 2O(log(|G|)
1
3 )

� Hypothèses de di�iculté :
� Log. discret : pas de calcul en temps polynomial en O(log |G|)
� CDH : calcul de gt1t2 di�icile depuis gt1 et gt2
� DDH : indistinguabilité entre gt1t2 et élément uniforme

Protocole de Di�ie-Hellman
� Alice calcule k = (gtB)tA et Bob calcule k = (gtA)tB
� Protocole sûr si hypothèse DDH vérifiée pour le groupe choisi
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